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1 Inledning   
Säkerhetsskyddslagen (2018:585) och säkerhetsskyddsförordningen 
(2018:658) gäller för den som till någon del bedriver verksamhet som är av 
betydelse för Sveriges säkerhet eller som omfattas av ett för Sverige 
förpliktande internationellt åtagande om säkerhetsskydd (säkerhetskänslig 
verksamhet). Uttrycket ”Sveriges säkerhet” tar sikte på sådant som är av 
grundläggande betydelse för Sverige såsom försvaret, det demokratiska 
statsskicket, rättsväsendet och samhällsviktiga verksamheter som är av 
betydelse ur ett nationellt perspektiv. 
 
Enligt säkerhetskyddslagstiftningen ska den som bedriver säkerhetskänslig 
verksamhet utreda behov av säkerhetsskydd. Det åläggs också att 
verksamheten planerar och vidtar de säkerhetsskyddsåtgärder som är 
nödvändiga, samt att man kontrollerar det egna säkerhetsskyddet. 
Söderköpings kommun är en verksamhet som i vissa delar bedriver en 
säkerhetskänslig verksamhet. 
 
Denna riktlinje syftar till att skapa ett övergripande styrdokument för 
Söderköpings kommuns säkerhetsskyddsarbete samt att tydliggöra ansvar 
och övergripande krav. Riktlinjen gäller för Söderköpings kommuns 
nämnder, styrelse och kommunala bolag som till någon del bedriver 
verksamhet som omfattas av säkerhetsskyddslagstiftningen.  
 
I Säkerhetspolisens vägledningar utgör även ett stöd för 
verksamhetsutövare i tillämpningen av säkerhetsskyddsregelverket. 
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2 Säkerhetsskydd   
Med säkerhetsskydd avses skydd av säkerhetskänslig verksamhet mot 
spioneri, sabotage, terroristbrott och andra brott som kan hota 
verksamheten samt skydd i andra fall av säkerhetsskyddsklassificerade 
uppgifter.   
 
Med säkerhetsskyddsklassificerade uppgifter avses uppgifter som rör 
säkerhetskänslig verksamhet och som därför omfattas av sekretess enligt 
offentlighets- och sekretesslagen (2009:400) eller som skulle ha omfattats 
av sekretess enligt den lagen, om den hade varit tillämplig. 
 
Säkerhetsskydd kan övergripande beskrivas som ett system av 
samverkande åtgärder som syftar till att skapa ett heltäckande skydd. Då 
förutsättningarna varierar mellan olika verksamhetsutövare finns ingen 
standardlösning som går att tillämpa på all säkerhetskänslig verksamhet 
 
Merparten av åtgärderna inom säkerhetsskydd kan sorteras in i någon av 
de tre säkerhetsskyddsåtgärderna: 
 

• Informationssäkerhet 
• Fysisk säkerhet 
• Personalsäkerhet 

 
En grundförutsättning för ett heltäckande säkerhetsskydd är samspelet 
mellan de tre säkerhetsskyddsåtgärderna som överlappar varandra. Utöver 
samspelet måste hela kedjan av åtgärder vara jämnstark så att det inte finns 
några svaga länkar.  

 
Figur 1Bild från Säkerhetspolisens vägledning i säkerhetsskydd 
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3 Ansvar och organisation   
Den som bedriver säkerhetskänslig verksamhet har en långtgående 
skyldighet att utreda behovet av säkerhetsskydd, planera och vidta 
säkerhetsskyddsåtgärder samt kontrollera det egna säkerhetsskyddet.  
 
Kommunstyrelsen har ett övergripande ansvar för efterlevnaden av 
säkerhetsskyddslagen enligt Reglemente för kommunstyrelsen, nämnder, 
beredningar och kommunens revisorer på kommunstyrelsen. Det 
praktiska ansvaret för säkerhetsskyddet följer dock i första hand det 
ordinarie verksamhetsansvaret.   
 

3.1 Nämndernas ansvar  
I Söderköpings kommun är de nämnder som bedriver säkerhetskänslig 
verksamhet att anse som verksamhetsutövare enligt Säkerhetsskyddslagen.  
 
För den som bedriver säkerhetskänslig verksamhet är ansvaret 
långtgående. Verksamhetsutövaren ska planera och vidta de 
säkerhetsskyddsåtgärder som behövs med hänsyn till verksamhetens art 
och omfattning, förekomst av säkerhetsskyddsklassificerade uppgifter och 
övriga omständigheter.  

Om säkerhetskänslig verksamhet utkontrakteras sträcker sig ansvaret även 
utanför den egna organisationen, i och med behovet av  
att reglera och kontrollera säkerhetsskyddet hos den anlitade leverantören 
 
Verksamhetsutövarens har en stor frihet att utforma och bedriva 
säkerhetsskyddsarbetet på det sätt som passar den egna organisationen.  
Huvudsaken är att en adekvat nivå av säkerhetsskydd uppnås enligt 
principen att skyddet bör vara detsamma oavsett var, hur och  
av vem som verksamheten bedrivs.  
 
Verksamhetsutövarna ska: 

• genom att göra en säkerhetsskyddsanalys undersöka vilka 
uppgifter inom verksamheten som skall hållas hemliga med 
hänsyn till Sveriges säkerhet och vilka anläggningar som kräver 
ett säkerhetsskydd med hänsyn till Sveriges säkerhet eller 
skyddet mot terrorism.  

• utifrån fastställd säkerhetsskyddsanalysen ta fram en 
säkerhetsskyddsplan där riskhanteringsbesluten omsätts i en 
konkret handlingsplan som ska säkerställa att besluten om 
skyddsåtgärder verkligen genomförs  

• med utgångspunkt från säkerhetskyddsanalysen definiera vilka anställningar 
som ska vara placerade i säkerhetsklass  

• säkerställa att det i verksamheten finnas ett tillfredställande 
säkerhetsskydd som är utformat med hänsyn till 
verksamhetens art.  
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• bestämma omfattningen av verksamhetens säkerhetsskydd i 
samråd med kommunens säkerhetsskyddschef  

• fastställa verksamhetens säkerhetsskyddsplan i samråd med 
kommunens säkerhetsskyddschef 

• utifrån säkerhetsskyddsanalysen prövar lämpligheten av 
utkontrakteringar och liknande förfaranden som kräver 
säkerhetsskyddsavtal 

• ingå säkerhetsskyddsavtal i de situationer där en annan aktör 
kan få tillgång till den säkerhetskänsliga verksamheten. 

3.2 Säkerhetsskyddschef 
Kommunen ska ha enligt säkerhetskyddsförordningen ha en 
säkerhetskyddschef. Säkerhetsskyddschefen ska vara direkt underställd 
kommundirektören. Säkerhetsskyddschefen biträdes kommunens 
säkerhetskontor. 
 
Säkerhetsskyddschefen utövar för kommunstyrelsens räkning kontroll 
över att säkerhetsskyddet i Söderköpings kommun är tillräckligt och 
fungerar. Säkerhetsskyddschefen ska säkerställa att:  

• kommunens arbete med säkerhetsskydd samordnas i den 
utsträckning det är möjligt 

• berörd personal får grundläggande utbildning i säkerhetsskydd.  
• rutiner gällande säkerhetsskydd vid behov tas fram och sprids till 

berörda verksamheter 
• det finns en förteckning över säkerhetsklassad personal och de 

tjänster som omfattas av säkerhetsprövning.  
• en övergripande säkerhetsskyddsanalys tas fram där de 

verksamheter och kommunala bolag som ska genomföra 
verksamhetsspecifika säkerhetsskyddsanalyser identifieras.  

• en dimensionerande hotbild tas fram i samverkan med berörda 
externa aktörer. Den dimensionerande hotbilden utgör ett 
underlag för de verksamhetsspecifika säkerhetsskyddsanalyserna. 
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4 Handlingar och dokument   
Verksamhetsutövare som bedriver säkerhetskänslig verksamhet hanterar 
uppgifter som är skyddsvärda ur olika perspektiv. Hanteringen av 
säkerhetsskyddsklassificerade regleras i säkerhetsskyddsförordningen samt 
Säkerhetspolisens föreskrifter. 
 
Hantering av säkerhetsskyddsklassificerade handlingar i kommunen 
regleras i separat rutin fastställd av säkerhetsskyddschef. 
 
Säkerhetsskyddsklassificerade uppgifter och handlingar får endast hanteras 
av verksamhetsutövarna om de uppfyller gällande krav och föreskrifter.  
Säkerhetsskyddsklassificerade uppgifter ska förvaras hos säkerhetskontoret 
om inte verksamhetsutövaren själv uppnår en adekvat skyddsnivå.  
 
Säkerhetsskyddsklassificerade handlingar ska hanteras på särskilda 
fristående datorer (H-datorer) samt förvaras på korrekt sätt i godkänt 
säkerhetsskåp.   
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5 Informationssäkerhet 
Informationssäkerhet enligt säkerhetsskyddslagstiftningen syftar till att 
hindra obehöriga att få kännedom om sekretessbelagda uppgifter som har 
betydelse för totalförsvaret eller för Sveriges säkerhet. Med 
informationstillgång avses all information oavsett i vilken form eller hur 
den behandlas, till exempel fysiskt på papper, muntligt eller elektroniskt 
lagrad. 
 
Informationssäkerhet kan ses som en uppsättning administrativa och 
tekniska säkerhetsåtgärder för att bevara informationens konfidentialitet, 
riktighet och tillgänglighet: 
 

• Konfidentialitet betyder att informationen är tillgänglig endast för 
de personer som har behörighet ta del av den. 

• Riktighet betyder att innehållet i informationen ska vara korrekt 
och inte kunna förändras av obehöriga. 

• Tillgänglighet betyder att informationen ska vara nåbar när den 
behövs. 

Utöver att skydda säkerhetsskyddsklassificerade uppgifter ska 
informationssäkerhet också förebygga skadlig inverkan i övrigt på 
uppgifter och informationssystem som gäller säkerhetskänslig verksamhet. 
Det kan exempelvis röra skydd av informationssystem som styr viktiga 
samhällsfunktioner eller som hanterar sammanställningar av uppgifter där 
uppgifternas tillgänglighet eller riktighet är av betydelse för Sveriges 
säkerhet. 

För att ta del av säkerhetskänsliga uppgifter som är av betydelse för 
totalförsvaret eller Sveriges säkerhet ska en person  
 

• bedömas som pålitlig ur säkerhetssynpunkt  
• ha tillräckliga kunskaper om säkerhetsskydd  
• behöva uppgifter för sitt arbete i den verksamhet där de hemliga 

uppgifterna förekommer  
 
Den som ges behörighet ska upplysas om vad sekretessen omfattar.  
 
Personal som hanterar hemliga handlingar enligt 15 kap 2 § offentlighets 
och sekretesslagen ska vara säkerhetsklassad 
 
Bestämmelser rörande informationssäkerhet regleras i särskilda 
styrdokument och rutiner.   
 

5.1 IT-säkerhet 
IT-säkerhet utgör idag en viktig del av informationssäkerheten på grund av 
den omfattande användningen av datorer och datanätverk för skapande, 
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visning, lagring och förmedling av information, vilket även  medfört nya 
tillvägagångssätt för obehöriga att komma åt känsliga uppgifter. 
 
Bestämmelser rörande IT-säkerhet regleras i särskilda styrdokument och 
rutiner. 
 

5.2 Signalskydd  
Signalskydd är åtgärder som syftar till att förhindra obehörig insyn i och 
påverkan av telekommunikations- och IT-system med hjälp av 
kryptografiska metoder och övriga signalskyddsåtgärder. 
 
Söderköpings kommun är användare av signalskyddssystem under 
Länsstyrelsen i Östergötland. Det ska finnas en utsedd biträdande 
signalskyddschef i kommunen. 
 
Endast behörig personal får hantera signalskyddsmateriel. Behörig är den 
som genomgått nödvändig utbildning, godkänts av signalskyddschef samt 
säkerhetsprövas och inplacerats i säkerhetsklass.  
 
Biträdande signalskyddschef ansvarar för att utöva kontroll över 
signalskyddet i kommunen och att det finns fastställa rutiner för 
användning. 
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6 Fysisk säkerhet  
Fysisk säkerhet innebär att hindra obehöriga att få tillgång till olika 
områden, till exempel platser eller anläggningar där det finns skyddsvärda 
uppgifter eller bedrivs verksamhet som har betydelse för Sveriges säkerhet.  
 
Fysisk säkerhet kan också användas för att förhindra terrorattentat samt 
skydda personer eller egendom mot angrepp och brott.  
 
Verksamhetsutövarna ska säkerställa att den fysiska säkerheten är 
utformad så att den kan upptäcka, försvåra och hantera obehörigt tillträde 
och skadlig inverkan utifrån verksamhetens identifierade 
säkerhetsskyddsbehov.  
 
Den fysiska säkerheten kan till exempel regleras på följande sätt:  
 

• Koder och nycklar för olika förvaringsutrymmen och platser.  
• Byggnadstekniska åtgärder - kan vara att en byggnad har delats in i 

olika sektioner. Det kan också vara uppsatta lås, stängsel och larm 
samt kameraövervakning.  

• Inre och yttre bevakning innebär rutiner och åtgärder för att 
kontrollera att ingen obehörig finns kvar i byggnaden eller i 
närområdet. 

• Passerkontroll, passerkort med tillhörande personliga koder eller 
vakter som kontrollerar och registrerar in- och utpasserande. 
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7 Personalsäkerhet  
Personalsäkerhet ska skydda mot att personer som inte är pålitliga från 
säkerhetssynpunkt arbetar i säkerhetskänslig verksamhet. Personalsäkerhet 
består av säkerhetsprövning och utbildning i säkerhetsskydd. En 
anställning i säkerhetskänslig verksamhet placeras vanligen i 
säkerhetsklass. 
    

7.1 Syfte med säkerhetsprövningen  
Säkerhetsprövningen syftar till att klarlägga om en person kan antas vara 
lojal mot de intressen som skyddas i denna lag och i övrigt pålitlig från 
säkerhetssynpunkt. Vid säkerhetsprövningen ska sådana omständigheter 
beaktas som kan antas innebära sårbarheter i säkerhetshänseende. 
 

7.2 Säkerhetsklassning   
Kommunen beslutar själv om placeringar i säkerhetsklass 2 och 3 för 
enskilda som bedriver säkerhetskänslig verksamhet, medan regeringen 
fattar beslut om placering i säkerhetsklass 1.   
 
Säkerhetskontoret ansvarar för aktuell förteckning över personer som är 
placerade i säkerhetsklass. Förteckningen omfattas av sekretess enligt 
Offentlighet- och sekretesslagen (2009:400) 15 kap 2 § (försvarssekretess).  
 
Förteckningen ska vara diarieförd i H-diariet hos säkerhetskontoret.  
 
Säkerhetsskyddschefen ska säkerställa att kontroll av förteckningen över  
personal placerad i säkerhetsklass genomförs en gång per år beträffande 
om den säkerhetsklassade personen har: 

• avslutat sin anställning eller uppdrag.  
• nya personuppgifter eller nya levnadsförhållanden.  
• nya arbetsuppgifter.  

Kontroll ska även göras om ny personal har tillkommit i säkerhetskänslig 
verksamhet, samt om behov finns av förnyad säkerhetsprövning eller 
utbildning i säkerhetsskydd. 
 

7.3 Säkerhetsprövning  
Säkerhetsprövningen ska göras innan deltagandet i den säkerhetskänsliga 
verksamheten påbörjas och ska innefatta en grundutredning samt 
registerkontroll och särskild personutredning i den omfattning som anges i 
13, 14 och 17 § säkerhetsskyddslagen.  Säkerhetsprövningen ska följas upp 
under den tid som deltagandet i den säkerhetskänsliga verksamheten 
pågår. För det ansvarar anställande chef.  
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Före registerkontroll och särskild personlighetsutredning får utföras ska 
den som säkerhetsprövningen gäller ha gett sitt samtycke till åtgärden. 
Samtycke anses gälla också för förnyade kontroller och utredningar så 
länge som den kontrollerade innehar samma anställning/befattning.   
 
Personal på kommunens säkerhetskontor stödjer verksamheten med att 
genomföra säkerhetsprövning och säkerhetsskyddsintervju för person som 
förordats till anställning eller innehar befattning som placerats i 
säkerhetsklass.   

7.3.1 Säkerhetsprövning av förtroendevalda 
Förtroendevalda i kommunstyrelsen eller i en nämnd ska säkerhetsprövas 
om de ska delta i säkerhetskänslig verksamhet eller ta del av 
säkerhetskänslig information. Förtroendevald som är styrelseledamot i ett 
kommunalt bolag kan säkerhets prövas om bolaget har sådan verksamhet 
som omfattas av säkerhetsskyddslagen. 
 
Kommunstyrelsens ordförande beslutar om att placera förtroendevald i 
säkerhetsklass. Prövning och säkerhetsskyddsintervju hanteras av 
kommunens säkerhetskontor. 
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8 Säkerhetsskyddad upphandling (SUA)   
Statliga myndigheter, kommuner och landsting som avser att genomföra 
en upphandling och ingå ett avtal om varor, tjänster eller 
byggentreprenader ska se till att det i ett säkerhetsskyddsavtal anges hur 
kraven på säkerhetsskydd enligt 1 § ska tillgodoses av leverantören om   

1. det i upphandlingen förekommer säkerhetsskyddsklassificerade 
uppgifter i säkerhetsskyddsklassen konfidentiell eller högre, eller   

2. upphandlingen i övrigt avser eller ger leverantören tillgång till 
säkerhetskänslig verksamhet av motsvarande betydelse för Sveriges 
säkerhet.  Verksamhetsutövaren ska kontrollera att leverantören 
följer säkerhetsskyddsavtalet.   

Det som anges i första och andra styckena gäller även för enskilda 
verksamhetsutövare som ingår avtal om varor, tjänster och 
byggentreprenader med utomstående leverantörer.  
 
Närmare anvisningar regleras i särskilda föreskrifter om SUA.  
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9 Säkerhetsskyddsanalys och 
säkerhetsskyddsplan 

En säkerhetsskyddsanalys är en grundläggande och viktig del i ett 
strukturerat och systematiskt säkerhetsskyddsarbete och en förutsättning 
för att kunna vidta effektiva säkerhetsskyddsåtgärder. 
Säkerhetsskyddsanalysen ska ge svar på: 

• Vad ska skyddas? 
• Mot vad ska det skyddas? 
• Hur ska det skyddas? 

 
Säkerhetsskyddsplanen är en handlingsplan för säkerhetsskyddsåtgärder. 
Det är en direkt fortsättning av säkerhetsskyddsanalysen och syftar till att 
reglera hur tillgångarna ska skyddas mot säkerhetshoten för att erhålla 
tillräcklig skyddsnivå. 

9.1.1 Dimensionerande hotbildsunderlag  
Säkerhetskontoret ansvarar för att ett hotbildsunderlag tas fram samt för 
den dimensionerande hotbilden som ska används i 
säkerhetsskyddsanalyserna. Den dimensionerande hotbilden bygger på 
material från främst Säkerhetspolisen, men även från FOI, Must, MSB, 
och andra aktörer. 
 

9.2 Ansvar för genomförande av 
säkerhetsskyddsanlys 

Fastställande av säkerhetsskyddsanalys bedöms vara ett delegationsbeslut.  
 
Kommunstyrelsens förvaltning, Säkerhetskontoret ansvarar för att en 
kommunövergripande säkerhetsskyddsanalys genomförs. I den 
kommunövergripande säkerhetsskyddsanalysen identifieras vilka 
verksamheter och kommunala bolag som ska genomföra en 
verksamhetsspecifik säkerhetsskyddsanalys.  
 
Kriterierna för att genomföra en säkerhetsskyddsanalys är att:   

• Det är tänkbart att verksamheten hanterar uppgifter som behövs 
hållas hemliga med hänsyn till Sveriges säkerhet eller  

• Det är tänkbart att verksamheten har behov av ett säkerhetsskydd 
med hänsyn till Sveriges säkerhet eller skyddet mot terrorism.  

Verksamhetsutövarna och kommunala bolag ansvarar för att 
verksamhetsspecifika säkerhetsskyddsanalyser genomförs och fastställs.  
 
Kommunstyrelsens förvaltning, Säkerhetskontoret ska genom råd och 
anvisningar stödja verksamheterna i framtagandet av analysen och 
tillhörande säkerhetsskyddsplan.  
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Materialet från säkerhetsskyddsanalyserna omfattas av sekretess enligt 15 
kap 2 § Offentlighet- och sekretesslagen.   
  

9.3  Skillnader mellan en risk- och 
sårbarhetsanalys och en säkerhetsskydds-
analys  

Enligt lag (2006:544) om Kommuners och landstings åtgärder inför och 
vid extraordinära händelser i fredstid och höjd beredskap (kallad LEH) ska 
kommunen vart fjärde år genomföra en risk- och sårbarhetsanalys (RSA). 
Resultatet ska redovisas till Länsstyrelsen.  
 
I RSA är de samhällsviktiga verksamheterna i fokus. Syftet med arbetet är 
att minska sårbarheten i samhället och öka förmågan att hantera kriser. 
Alla typer av risker tas upp, exempelvis naturkatastrofer, olyckor, 
sjukdomar (pandemier), tekniska fel i viktig infrastruktur, och till viss del 
även antagonistiska hot så som kriminalitet, dataintrång och terror.  
 
Säkerhetsskyddsanalys enligt 2 kap 1 § Säkerhetsskyddsförordningen är en 
begränsad analys som till skillnad mot en RSA ensidigt fokuserar på 
antagonistiska hot med utgångspunkt i Sveriges säkerhet och skydd mot 
terrorism. Säkerhetsskyddsanalysen är dessutom konsekvensdriven till 
skillnad mot RSA som har en mer riskbaserad ansats. Det vill säga 
säkerhetsskyddsanalysen utgår utifrån hur allvarlig konsekvensen av en 
eventuell skada blir, istället för att fokusera på sannolikheten för att ett 
säkerhetshot realiseras. 
 
 I de risk- och sårbarhetsanalyser som görs enligt LEH (2006:533), samt 
även de analyser som görs enligt lag (2003:778) om skydd mot olyckor kan 
det finnas uppgifter som går att använda även i säkerhetsskyddsanalysen.   

 
9.4  Krav på deltagande personal  
9.4.1 Lämplighet och kunskaper  
Den personal som deltar i arbetet med säkerhetsskyddsanalysen ska ha 
god kännedom om verksamheten. Det är även en fördel om personalen 
har erfarenhet av RSA-arbete sedan tidigare. Sakkunnig personal kan tas in 
vid behov.  

9.4.2 Utbildning  
Säkerhetskontoret ansvarar för att deltagande personal får en 
grundutbildning i säkerhetsskydd samt utbildning i genomförande av 
säkerhetsskyddsanalysen. Utbildning kan ske i samband med inledande 
möte för genomförande av analysen. Utbildningen är obligatorisk och ska 
säkerställa att personalen har rätt kunskaper och förutsättningar för att 
hantera känsliga eller säkerhetsskyddsklassificerade uppgifter på ett sådant 
sätt att de inte röjs.   
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9.4.3 Säkerhetsklassning  
Den personal som har tillgång till säkerhetsskyddsanalysen i sin helhet, 
exempelvis förvaltningschef, VD, samt den som är projektansvarig för 
säkerhetsskyddsanalysen, ska placeras i lägst säkerhetsklass 2.   
 
Den personal som i stor omfattning deltar i framtagandet av 
säkerhetsskyddsanalysen men inte har tillgång till analysen i sin helhet, ska 
placeras i lägst säkerhetsklass 3. 
 
Den personal som endast deltar i begränsad omfattning, exempelvis 
sakkunniga som ej tar del av ny säkerhetsskyddsklassificerad information 
under analysarbetet, behöver inte placeras i säkerhetsklass.  
 

9.5  Hantering av säkerhetsskyddsklassificerade 
uppgifter  

9.5.1 Hantering av handlingar  
Säkerhetsskyddsanalysen och handlingar relaterade till denna ska betraktas 
som säkerhetsklassificerad information.  
 
Fastställd rutin för hantering av säkerhetsskyddsklassificerade handlingar 
ska följas.  

9.5.2 Fristående dator  
Hantering av säkerhetsskyddsanalysen och tillhörande dokument får 
endast förekomma på särskild fristående dator. Denna utrustning 
tillhandahålls av säkerhetskontoret 
 
Säkerhetsskyddsklassificerade handlingar får inte under några 
omständigheter hanteras på ordinarie datorutrustning.   

9.5.3 Diarieföring  
Säkerhetsskyddsanalysens rapport, material från arbetsmöten samt bilagor 
ska diarieföras enligt framtagna rutiner för hantering av 
säkerhetsskyddsklassificerade handlingar.   
 

9.6 Lokaler  
De lokaler som används vid behandlande av säkerhetsskyddsanalysen bör 
vara lämpliga från säkerhetskyddssynpunkt. I detta avseende bör man 
minska risken för att otillåten avlyssning kan förekomma. Lokalerna väljs 
genom bedömning av personal på kommunens säkerhetskontor. 
 

9.7  Innan arbetet påbörjas  
Följande ska utföras innan arbetet med säkerhetsskyddsanalysen kan 
påbörjas.  
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• Den personal som ska arbeta med säkerhetsskyddsanalysen utses 
av verksamhetens chef/bolagets VD, eller av denne utsedd person.  

• Berörd personal inplaceras i säkerhetsklass. Ansökan om 
registerkontroll samt säkerhetssamtal utförs alltid av 
säkerhetsskyddschefen eller av denne utsedd person.    

• Informationsklassning av verksamhetens informationsmängder ska 
genomföras.    
 

9.8  Revidering  
Säkerhetsskyddsanalysen ska revideras vartannat år. Revidering ska även 
ske vid betydande förändringar i verksamheten eller vid en förändrad 
hotbild.  
 
Vid revidering ska det även säkerställas att den personal som handlägger 
analysen är säkerhetsklassad.   
 
Säkerhetsklassad personal som har avslutat sin tjänst, eller fått nya 
arbetsuppgifter som ej kräver inplacering i säkerhetsklass, ska anmälas till 
säkerhetskontoret för avregistrering.   

 

9.9  Framtagande av säkerhetsskyddsplan för 
säkerhetsskyddsåtgärder  

Säkerhetsskyddsplanen är en handlingsplan för säkerhetsskyddsåtgärder. 
Det är en direkt fortsättning av säkerhetsskyddsanalysen och syftar till att 
reglera hur tillgångarna ska skyddas mot säkerhetshoten för att erhålla 
tillräcklig skyddsnivå. I planen ska riskhanteringsbesluten omsättas i en 
konkret handlingsplan som ska säkerställa att besluten om skyddsåtgärder 
verkligen genomförs.  
 
Säkerhetsskyddsplanen svarar bl.a. på frågorna:   

• Vilka åtgärder som ska vidtas?   
• Vem eller vilka som är ansvariga?   
• När åtgärderna ska vara utförda?   

Säkerhetsskyddsplanen ska fastställas av säkerhetsskyddschefen eller den 
han eller hon bestämmer.  
 
Säkerhetsskyddsplan omfattas av sekretess enligt 15 kap 2 § Offentlighet- 
och sekretesslagen.    
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9.9.1 Uppföljning av åtgärder  
Säkerhetsskyddsplanen ska följas upp regelbundet för att säkerställa att 
skyddsåtgärderna vidtas och att säkerhetsskyddets förmåga därmed ökas 
till en tillfredsställande nivå.   
 
Hur uppföljningen ska gå till ska framgå av säkerhetsskyddsplanen. 
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10 Incidenthantering   
Tillbud och oegentligheter som berör säkerhetsskyddet ska omgående 
anmälas till säkerhetskontoret, som i sin tur ska stödja verksamheten att 
vidta nödvändiga åtgärder.  
 
Med oegentligheter menas avsiktliga eller medvetna fel i handläggning eller 
åtgärder. Förekommer misstanke om eller konstaterat fall av 
oegentligheter eller missbruk som rör säkerhetsskydd ska detta 
anmälas omgående till närmaste högre chef eller till 
säkerhetsskyddschefen, varvid lämpliga åtgärder 
sätts in.  
 
Exempel på händelse som skyndsamt ska anmälas vidare kan vara: 

• en säkerhetsskyddsklassificerad uppgift kan ha röjts, 
• en IT-incident i ett informationssystem som verksamhetsutövaren 

är ansvarig för och som har betydelse för säkerhetskänslig 
verksamhet och där incidenten allvarligt kan påverka 
säkerheten i systemet, eller 

• verksamhetsutövaren får kännedom eller misstanke om någon 
annan för denne allvarlig säkerhetshotande verksamhet 

 
Säkerhetskontoret ansvarar för att vid behov anmäla händelsen till 
Säkerhetspolisen.  
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11 Uppföljning styrdokument 
Innehållet i styrdokumentet ska följas upp och rapporteras till 
kommunstyrelsen. Ansvarig för uppföljningen är säkerhetsskyddschef.  
 

11.1.1 Tidplan för uppföljning 

Aktivitet 
Tid Ansvarig 

Eventuell internkontroll, rapporter inför 
slutrapport till årsbokslut 

Höst varje år Förvaltningar och nämnder 

Årsuppföljning på medarbetare som är 
placerade i säkerhetsklass 

Medarbetarsamtal Personalansvarig chef 

Uppföljning av förtroendevalda som är 
placerade i säkerhetsklass 

Årsvis Säkerhetsskyddschef 

Uppföljning av anställda som är placerade i 
säkerhetsklass. Avslutad eller bytt tjänst. 

Årsvis Säkerhetsskyddschef 

Uppföljning och rapport till Kommun-
styrelsen 

December Säkerhetsskyddschef 
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