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1. Inledning

Detta dokument giller for alla medarbetare 1 S6derkopings kommun och syftar till att
vara ett stod vid anvindningen av AL

Pa samma sitt som med alla digitala system ar du ansvarig for ditt eget handlande nir du
anvinder Al Det innebar att du har ansvar for den information som du matar in i ett Al-
system och att du har ansvar f6r hur du anvinder resultatet fran ett Al-system.

Vid all hantering av information ska kommunens informationssikerhetsriktlinje f6ljas.
Varje nimnd ansvarar fOr att genomfora erforderliga analyser innan ett Al-system
anvinds.

I ett forsamrat sakerhetspolitiskt ldge dr det ocksa extra viktigt att vara vaksam pa
desinformation. Ett 6kat anvindande av Al kan innebira att mangden desinformation
okar och blir mer komplex i sitt innehall och kontext.

2. Definition av Al-tjanster

Artificiell intelligens (Al) - Ett Al-system ar ett maskinbaserat system som, for uttryckliga
eller underforstidda andamal, utifran de indata det tar emot drar slutsatser om hur man
genererar utdata, t.ex. forutsagelser, innehall, rekommendationer eller beslut som kan
paverka fysiska eller virtuella miljGer.

Al-system — med ordet “system” avses appar, programvaror samt andra digitala tjanster
och verktyg. Med “Al-system” avses system innehallande storre eller mindre inslag av
artificiell intelligens (AI). Om det specifikt handlar om generativ Al dr detta utskrivet.

Generativ Al — Al-system som kan skapa nytt material baserat pa enkla instruktioner eller
exempel kallas f6r generativ Al eller skapande Al Det finns en stor mingd Al-baserade
datorprogram, system och IT-tjanster som genererar nytt material i form av till exempel
text, bild, video och programmeringskod. Manga av dem ir tillgangliga via internet f6r
allmanheten.

Allmint tillgdngliga Al-system — Al-system som ir tillgangliga for vem som helst att
anvinda t.ex. via webbsida eller via en app. Allmint tillgingliga Al-system ir inte
anskaffade, skapade eller infoérda specifikt f6r kommunens behov och idr dérfor inte heller
granskade av kommunen.

Oppen information — information som kan spridas fritt inom och utanfér S6derképings
kommun.

Intern information — information som inte ar avsedd att spridas utan dr dgnad att hantera
inom kommunen.

Konfidentiell information . information som om den sprids till obehériga kan innebira
allvarliga eller mycket allvarliga konsekvenser f6r samhalle, ekonomi, verksamhet eller
individ. Till exempel sekretessbelagd information eller kinsliga personuppgifter.
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3. Informationssakerhet

I de flesta fall kraver anvindningen av ett Al-system att du matar in nagon form av
information 1 Al-systemet. Kommunens information r en av vara viktigaste tillgangar.
Vir information omfattas av lagstiftning som ror bland annat personuppgiftsbehandling
och sekretesskydd. Det finns dven annan information som, om den sprids till obehériga,
kan orsaka skada for verksamhet, samhille, ekonomi, individ och fértroendet f6r
kommunen. Kommunens information ska hanteras 1 system som ér godkinda utifrin
genomford systemklassning. Det giller dven Al-system. Se rutin f6r systemklassning pa
Kanalen, Systemklassning - Intranet.

Nir kommunen anskaffar eller utvecklar system ska vi stilla krav pa systemet utifran den
information som ska hanteras i det och de risker som kan uppkomma. Det kan inte
kommunen géra nir det giller allmint tillgangliga system som var och en kan anvinda.
Dir galler 1 stallet de anvindarvillkor du accepterar nar du anvander systemet. Av denna
anledning ér det endast tillitet att mata in Oppen information 1 allmént tillgdngliga Al-
system.

For att intern och konfidentiell information ska kunna hanteras 1 ett Al-system sa kravs
att erforderliga analyser genomférts och att systemet uppfyller identifierade krav.

Nedan kan du ldsa om vad som giller f6r behandling av personuppgifter, sekretessbelagd
information, annan kinslig information och upphovsrittsskyddat material i Al-system.

A. Allmint tillgingliga Al-system far enbart anvindas for 6ppen information (KO
enligt S6derképings kommuns klassningsmodell).

B. Innan anvindning, utveckling och inkép av Al-system sd maste erforderliga
analyser genomféras i enlighet med rutinen for systemklassning.

3.1 Personuppgifter

Att mata in personuppgifter i ett Al-system ir att behandla personuppgifter. All
behandling av personuppgifter ska félja de grundliggande principerna i GDPR. Om och
hur principerna uppfylls maste analyseras innan Al-systemet anvinds f6r den tinkta
behandlingen. Eftersom Al dr en ny teknik ska det 1 de flesta fall ocksa goras en
konsekvensbedomning (DPIA) innan personuppgifter anvands i ett Al-system. Om det
inte har gjorts en analys av behandlingen utifran GDPR ir det olagligt att mata in
personuppgifter i ett Al-system. I rutinen for systemklassning ingar de olika aktiviteter
som behéver genomforas ur ett dataskyddsperspektiv.

Nir det giller allmint tillgdngliga Al-system saknas tillrickliga mojligheter f6r kommunen
att kontrollera leverantorens behandling eller sikerhet. Dirfor far inga personuppgifter
matas in i allmant tillgingliga Al-system. Om detta dnda sker dr det friga om en
personuppgiftsincident som omedelbart ska utredas enligt rutin. Har finns med
information om hur du ska ga tillviga om du uppticker eller misstinker att en
personuppgiftsincident intraffat Incidentrapportering - personuppgifter - Intranet.



https://intranet.soderkoping.se/sakerhet/informationssakerhet2/systemklassning/
https://intranet.soderkoping.se/information-och-service/dataskyddsforordningen/incidentrapportering/
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C. Innan personuppgifter matas in i ett Al-system maste det goras en analys av
behandlingen enligt GDPR 1 enlighet med rutinen for systemklassning.

D. Personuppgifter far inte matas in 1 allmant tillgingliga Al-system.

E. Om personuppgifter matas in i ett allmint tillgingligt Al-system sa ar det fraga
omen personuppgiftsincident som ska hanteras enligt rutin.

3.2 Sekretess

Enligt offentlighets- och sekretesslagen far information som omfattas av sekretess inte
r6jas for utomstaende. Nar information gors tillginglig for en IT-leverantor, t ex genom
att laddas upp 1 en molntjinst, dr informationen r6jd. Om informationen ér krypterad pa
ett sadant satt att leverantoren inte kan géra den lasbar dr den dock inte r6jd. Att r6ja
sekretessbelagd information 4r bara tillitet om det finns en sekretessbrytande
bestimmelse.

Om du rojer sekretessbelagda uppgifter genom att mata in dem i ett Al-system kan det
vara straffbart enligt brottsbalken som brott mot tystnadsplikten.

F. Mata aldrig in sekretessbelagd information 1 ett Al-verktyg som inte har
analyserats och konstaterats vara sikert f6r sadan information.

G. Sekretessbelagd information far inte matas in i allmént tillgangliga Al-system.

3.3 Annan kanslig information

Annan kinslig information ir till exempel information som, om den kommer 1 fel hinder,
riskerar skada individer, kommunens verksamhet, ekonomi eller samhillet i stort. Allmint
tillgangliga Al-system som anvander inmatad information for att trina systemet kan ta
med din information i svar till andra anvindare. Det vill siga den information som du
matar in riskerar att goras tillgdnglig f6r obehoriga. Dirfor ar det inte tillatet att mata in
annan kinslig information 1 allmant tillgangliga Al-system

H. Mata aldrig in annan kinslig information i ett Al-verktyg som inte har
analyserats och konstaterats vara sikert f6r sadan information.

I.  Annan kinslig information far inte matas in 1 allmint tillgangliga Al-system.
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4. Fortroende och transparens

For att bevara eller stirka kommunens fortroende niar Al anvinds maste all anvaindning
ske pa ett ansvarfullt sitt, med stod av vilutvecklade processer, ett systematiskt arbetssitt
och med god dokumentation. Kommunens verksamheter maste alltid folja den
lagstiftning som giller. I verksamhet som dr lagstyrd behover man analysera om det man
tinkt gora ar lagligt innan man borjar anvinda Al-systemet.

4.1 Offentlighetsprincipen

Sverige har med offentlighetsprincipen ett vil utvecklat system for transparens inom
offentlig sektor. En forutsittning dr att allmidnna handlingar ska diarieforas eller hallas
ordnade sa att de kan begiras ut. Dirfér maste det 6vervigas om det skapas nya allminna
handlingar genom anvindning av Al-systemet och hur de 1 sa fall ska lagras och
diarieforas.

J. En verksamhet som anvinder ett Al-system behover ta stillning till om Al-
systemet skapar nya allméinna handlingar och hur de 1 sa fall ska lagras och
diarieforas.

4.2 Forvaltningslagen

Enligt forvaltningslagen ar det ett krav att en myndighet ska motivera sina beslut och
torklara vad som gjort att myndigheten natt sin slutsats. Déarfér behover varje verksamhet
som anvander ett Al-system pa ett sitt som paverkar kommunens invanare eller brukare
kunna forsta och forklara sitt Al-systems funktioner pa en lamplig niva. Utmaningen
ligger i att ett Al-system kan bestd av tusentals, eller till och med miljontals, numeriska
varden som Al-systemet lir sig under dess triningsfas. Det dr darfor ofta inte moijligt, ens
for den som utvecklat systemet, att forklara exakt hur systemet nér en viss slutsats. Darfor
kan det i vissa sammanhang vara olampligt att anvianda Al av det skilet.

K. En verksamhet som anvinder ett Al-system pa ett sitt som paverkar
kommunens invanare eller brukare behover kunna forsta och forklara sitt Al-
systems inre funktioner.

L. Detir i dagsliget inte laimpligt att anvinda Al-system for att helt automatisera
beslut i drenden.
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4.3 Anvanda resultatet fran generativ (skapande) Al

M. Du ir alltid ansvarig for att texten dr faktamassigt korrekt, har ritt tonalitet och
ar fri fran f6rdomar och annan bias.

N. Du kan inte 6verlata din yrkesmissiga bedomning till ett generativt Al-system.

O. Du ansvarar for texten som om du sjalv hade skrivit den

4.4 Transparens

P. Har Al anvints vid handliggningen av ett drende ska det anges
1 tjansteutlitande och underlagshandlingar. Det ska dven framga
vilket Al-verktyg som anvints.

Q. Tanslutning till bilder som genererats med hjilp av Al ska texten Denna bild har
genererats med hjalp av Al infogas.

5. Upphovsrattsskyddat material

Innan du matar in upphovsrattsskyddat material i en Al-tjanst eller
anvinder Al-genererat material dr det viktigt att tinka pa upphovsritten.
Lis igenom anvindarvillkoren f6r den tjanst du anvinder da de kan skilja
sig at. I de anvindarvillkor som man godkinner nir man till exempel
anvinder ChatGPT och Copilot anges att man sjilv ansvarar for att inte
bryta mot nagon annans upphovsritt. Det innebir att det dr du sjilv, och
inte leverantoren av systemet, som gor dig skyldig till upphovsrittsbrott
om det skulle visa sig att det du gor strider mot upphovsritten. Eftersom
Al-tjinsterna ér trinade pa material fran internet kan resultatet bli valdigt
likt en bild eller text som 4r vanlig pa internet. Om du sprider en Al-
genererad bild eller text som ar for lik ndgons upphovsrittsskyddade verk
kan du bega ett upphovsrittsbrott och bli skadestandsskyldig.

R. Det ir tillitet att anvinda Al-genererade bilder forutsatt att du tagit hinsyn till
upphovsritten och férutsatt att du, 1 direkt anslutning till bilden, anger en
bildtext déir det framgar att bilden ar Al-genererad.
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6. Anskaffa och infora Al-system

Att anskaffa Al-system eller att inféra befintliga Al-system i nya verksamheter dr en del 1
Soderkopings kommuns digitaliseringsarbete och integreras med 6vrig styrning och
utveckling 1 kommunen. Genom att vi anskaffar, skapar och infér Al-system enligt
befintliga processer ger vi forutsittningar for att alla relevanta aspekter utreds.

Nir kommunen anskaffar eller bérjar anvinda befintliga Al-system i nya processer
utvirderas systemets och leverantérens férmaga att skydda informationen utifran de krav
pa skydd av informationen som identifierats genom analyserna. Det stalls ocksa krav pa
funktioner och avtalsvillkor som sidkrar kommunens kontroll 6ver informationen.

S. Befintliga processer och metodiker f6r digitaliserings- och innovationsarbete
ska anvindas oavsett om den tinkta 16sningen innehaller Al eller inte. Se rutin
for systemklassning.

T. Risker ska analyseras innan ett Al-system infors i1 verksamheten och limpliga
atgirder ska vidtas for att eliminera eller minska riskerna. Om aterstaende
risker inte kan accepteras dr det inte tillitet att anvinda Al-systemet.

7. Alimant tillgangliga Al-system

I takt med teknikutvecklingen lanseras nya Al-system som gors allmint tillgangliga f6r
anvindning. Allmant tillgingliga Al-system kan tillféra virde f6r kommunen genom att
underlitta vissa arbetsuppgifter och effektivisera arbetet.

Eftersom kommunen inte har nagot avtal med leverantoren av allmant tillgingliga Al-
system finns det ingen mojlighet f6r kommunen att paverka eller fa insyn i leverantorens
anvindning av informationen i Al-systemet. Kommunen ar dirfoér skyldig att begrinsa
vilken information som far matas in i allmint tillgangligca Al-system.

U. Allmant tillgingliga Al-system far enbart anvindas f6r 6ppen information.

V. Anvind inte ett Al-system som ir helt nytt eller kommer fran en okand
avsindare i ditt arbete.

W. Ge aldrig ett allmint tillgangligt Al-system dtkomst till information pa dina
enheter som arbetstelefon och dator

X. Du far under inga omstandigheter mata in personuppgifter, sekretessbelagd
information eller annan kanslig information i Al-system tillgingliga f6r
allminheten.
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Y. Du far inte anvinda allmint tillgangliga Al-system f6r andamal som ar
térbjuda eller hogrisk enligt AI-férordningen.

7.1 Microsoft Copilot

Microsoft Copilot dr Microsofts digitala assistent med Al-teknik. Den dr en del av
kommunens Microsofts 365-milj6é (M365) vilket innebir att den information du matar in i
denna digitala assistent hanteras 1 Microsofts molntjinst pa samma sitt som
informationen i OneDrive eller Teams. Till skillnad fran OneDrive och Teams sa har inte
erforderliga analyser genomfoérts av kommunen rérande Copilot. Innan analyser dr
genomforda sa giller dirfér samma regler f6r anvandning av Copilot som for allmant
tillgangliga Al-system, sisom Chat GPT. Det vill siga, endast 6ppen information och inga
personuppgifter far matas in i Copilot.

8. Risker med anvandning av generativ Al

Anvindning av generativ Al kan medfora flera olika risker. Nedan ges
nagra exempel. Observera att listan nedan, som kommer fran
Myndigheten for digital férvaltning (DIGG) inte dr uttommande.

Overtro och olimplig anvindning

En risk med generativ Al ér att anvindare i verksamheten har bristande
forstaelse for tekniken, sarskilt nir det géller dess begrinsningar. Det kan
leda till att medarbetare som anvinder tekniken i sitt arbete forlitar sig i
alltfor stor utstrickning pa de resultat som Al-systemet genererar. Det kan
ocksa leda till att tekniken anvinds pa sitt som ar olimpliga utifran ett
informationssikerhetsperspektiv.

Datalidckage

Ytterligare en risk dr att personuppgifter som Overfors till en extern
generativ Al-tjanst kan hamna i oritta hinder eller anvands pa ett
obehorigt sitt utanfér verksamhetens kontroll.

Svarta ladan-problematiken

En utmaning med generativ Al dr den s kallade svarta ladan-
problematiken (eng. the black box problem), vilket innebir att det inte
alltid gar att fullt ut forsta hur tekniken fungerar eller pa vilka grunder ett
svar genereras. Detta kan leda till sikerhetsrisker som vi dnnu inte kdnner
till eller forstar. Offentliga verksamheter bor darfér 6verviga om
anviandningen av generativ Al ir nédvindig eller om en mer forutsebar,
regelbaserad it-16sning kan fylla samma funktion. Enklare Al-l6sningar
som kan ge battre kontroll 6ver och forstielse f6r behandlingen bor ocksa
overvigas, till exempel en liten sprakmodell (eng. small language model,
SLM) som kan hanteras nirmare verksamheten.
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Hallucinationer

Hallucinationer innebir att generativ Al skapar utdata som inte stimmer
overens med verkligheten. Exempel pa hallucinationer kan vara svar eller
handlingar som innehaller vilseledande eller felaktiga uppgifter. Vissa
hallucinationer kan vara mycket svara att skilja fran fakta. Ju svirare det ar
att identifiera det felaktiga, desto storre kan risken och konsekvenserna av
hallucinationen bli. Hallucinationer kan medfdra svarigheter att f6lja
dataskyddsférordningens princip om riktighet.

Bias

Bias innebir att ett generativt Al-systemet producerar resultat som ar
diskriminerande eller snedvridna. Detta beror ofta pa att skevheter i
triningsdatan har paverkat grundmodellens inlarning. Exempelvis om
grundmodellens triningsdata visar att kvinnor generellt sett tjanar mindre
in min, kan modellen felaktigt lira sig att detta dr en norm och aterskapa
eller forstirka sidana monster 1 sina resultat. Bias kan medfora svirigheter
att folja dataskyddsfoérordningens princip om korrekthet.
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