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Riktlinjer f6r personuppgiftshantering
Socialndmnden

Inledning — ny lagstiftning

Den 25 maj 2018 trider den nya dataskyddsférordningen (GDPR) i kraft.
Forutom tydligare ansvarsférdelning nir det giller personuppgiftshantering
1 foretag, myndigheter och andra juridiska person sisom t.ex. foreningar, ar
det framforallt ny lagstiftning som sikerstéller den registrerades rittigheter
som infors.

Da varje nimnd ar personuppgiftsansvarig ar det upp till varje nimnd att ta
fram riktlinjer f6r sin personuppgiftshantering. Detta dokument innehaller
aven riktlinjer som dr gemensamma for samtliga kommunens nimnder som
bland annat behandlar kommungemensamma utgangspunkter i
personuppgiftshanteringen, gemensamma system och hur vi ser pa den
registrerades rattigheter.

I slutet av dokumentet finns ocksa gemensamma definitioner av exempelvis
personuppgift, personuppgiftsansvarig och personuppgiftsbitride.

Gemensamma riktlinjer

Kommunens behandling av personuppgifter

Kommunens utgangspunkt ar att kommunen bara ska samla in
personuppgifter i den omfattning som kravs for att kunna ha en rittssiker
myndighetsutévning och att kunna bedriva den verksamhet som
medborgarna och staten dlagt kommunen.

De allra flesta personuppgifter som kommunen samlar in och behandlar ér
nodvindiga for att kunna bedriva verksamhet och for att kunna fatta beslut
i arenden. Det forekommer dock att kommunen samlar in och behandlar
uppgifter som en service at vara kommuninnevanare. Dessa kriver
samtycke fran de vars personuppgifter himtas in.

Vem ér personuppgiftsansvarig och fér vad?

I kommunens reglemente f6r Kommunstyrelsen, nimnder och beredningar
faststalls att varje nimnd dr personuppgiftsansvarig, vilket innebar att varje
nimnd dr personuppgiftsansvarig for de personuppgifter som nimnden
eller kommunstyrelsen sjilv ensamt férfogar 6ver. For personuppgifter som
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delas mellan nimnderna giller en i1 reglementet faststilld ansvarsférdelning
vilket i huvudsak foljer indelningen i verksamhetsansvar.

For de kommungemensamma systemen ar det Kommunstyrelsen som
ansvarar. Kommunstyrelsen ansvarar darmed for personuppgifter i
kommungemensamma system sasom e-post, telefoni och arkiv samt
personuppgifter relaterade till HR och all kommunens personal samt
avlonade uppdragstagare och fortroendevalda. Kommunstyrelsen ansvarar
aven for personuppgifter i register 6ver kunder och leverantérer samt for
bilder som publiceras externt.

Nir gemensamma personuppgifter hanteras sa ska dessa behandlas med
samma varsamhet och enligt samma foreskrifter som giller den egna
torvaltningen.

Vem fir teckna personuppgiftsbitridesavtal?

Det dr den nimnd som ér personuppgiftsansvarig fér kategorin av
personuppgifter som ansvarar for att teckna avtal med extern part som
behandlar personuppgifter, sa kallat personuppgiftsbitridesavtal.

Om personuppgiftsbitridesavtalet dr kopplat till ett leverantorsavtal tecknas
det av den som har teckningsritt. Om avtalet inte dr forknippat med ett
avtal eller 4r av mer generell karaktir sa tecknas det som ett generellt avtal
enligt gillande delegationsordning for nimnden. Observera att avtal inte
kan tecknas av dataskyddsombud.

Kommungemensamma system

E-post

Kommunstyrelsen ir personuppgiftsansvarig for e-posten. Kinsliga
personuppgifter ska inte mailas alls (och inte heller sparas), om det inte
finns synnerliga skal for detta. Grundregeln ir att e-posten inte ska utgora
ett arkiv och ska gallras precis som 6vriga dokument enligt
dokumenthanteringsplanerna. De dokument som ska bevaras ska bevaras i
akt eller i verksamhets- irendehanteringssystem. Ovriga mail, som inte giller
aktuella drenden, far sparas i maximalt 6 manader.

Intrandt och hemsida

Respektive forvaltning dr ansvarig for sin information pa hemsidan och
intranitet. Kommunstyrelsen ir personuppgiftsansvarig for bilder som
publiceras. Till dessa ska samtycke eller modellavtal finnas om det gar att
identifiera personen pa bilden.
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Mobiltelefon:

Kommunstyrelsen dr personuppgiftsansvarig for information som lagras 1
telefoner som tillhandahalls av kommunen som arbetsgivare och som
relateras till kommunens verksamheter. Grundregeln ir att telefonen pa
samma sitt som e-post inte ska utgora ett arkiv. Detta giller savil
meddelandekonversationer som telefonbok. Inaktuella kontakter ska raderas
fran telefonboken.

Ratten att bli bortelomd (raderas) eller f4 rattelse

Di kommunen lyder under lagstiftningar som paverkar vad kommunen
maste spara i form av Tryckfrihetsférordning, Offentlighets- och
sekretesslag, Forvaltningslag och diverse speciallagstiftningar, dir
kommunen sparar informationen dels pa grund av myndighetsutévningen
med ocksa allmint intresse, sa dr det fa uppgifter som ur den aspekten kan
raderas.

Kommunen samlar in ett fatal uppgifter pa annan grund, exempelvis
samtycke, och det handlar framforallt om frivilliga dtaganden exempelvis
naringslivsregister och foreningsregister. Om det férekommer
personuppgifter i dessa ska dessa raderas pa begiran av den enskilda.
Uppgifter som finns i kommunens system kan rittas pa begiran av den
enskilde om kommunen och den enskilde sa ar Gverens.

Begiran om radering eller rittelse limnas i forsta hand till ansvarig nimnds
myndighetsbrevlada. Observera att sjilva begiran om ritten om radering
eller rittelse 1 sig blir en allman handling. Beslutet pa begiran om radering
eller rittelse ska vara skriftligt och innehélla besvirshanvisning.

Utlimnande av allmidn handling dr undantaget foreskrifterna i
dataskyddsférordningen, sa inget samtycke krivs for att limna ut en
handling med personuppgifter, under forutsittning att den inte omfattas av
sekretess.

Ritten att se sina uppgifter

Den registrerade har ritten att en gang per ar kostnadsfritt fa se alla sina
personuppgifter som den personuppgiftsansvarige har 1 sina register. En
begiran skall hanteras inom 30 dagar. Dokument dir andra personuppgifter
férekommer ska maskeras.

Det dr den personuppgiftsansvariga som avgor i vilket format
personuppgifter limnas. Soderkopings kommun limnar foretridesvis ut
uppgifter 1 pappersform i en sarskilt upprattad mall. Begidran om ritten att
fa se sina uppgifter diarieférs och ska komma fran den registrerade. For att

Socialférvaltningen Kommunhuset 0121-181 00 vx1 socialnamnden@sodetkoping.se 5921-5103 bg
614 80 Séderkoping Storingsallén 20 www.soderkoping.se 212000-0464 org nr



Tjansteskrivelse D nr: 2018-00155

SODERKOPING.SE

fa se uppgifterna ska dessa hamtas i kommunhuset mot uppvisande av
legitimation eller skickas via rekommenderad post.

Den enskilde kan begira ut sina data i elektronisk form for 6verforing till
annan tjanst, sa kallad portabilitet. Portabiliteten giller dock endast
uppgifter som med samtycke och som den enskilde sjilv har limnat, och
blir dirfor i valdigt begrinsad omfattning aktuell i S6derképings kommun.

Personuppgiftsincident

Den medarbetare som uppticker personuppgiftsincident fyller i en anmélan
pé intrandt/Kanalen. Underlaget skickas sedan till kommunens GDPR-
samordnare som i sin tur avgor om ytterligare dtgirder behover vidtas och
skickar sedan anmalan till tillsynsmyndighet.

En incident ska anmalas inom 48 timmar efter att incidenten uppticktes.
Anmilan skickas till tillsynsmyndighet senast 72 timmar efter att incidenten
upptacktes.

Kommunens GDPR-samordnare ansvarar aven for att information till den
registrerade vid personuppgiftsincident sker enligt férordningen.

Gemensamma definitioner

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person
(registrerad), varvid en identifierbar fysisk person dr en person som direkt
eller indirekt kan identifieras sdrskilt med hinvisning till en identifierare som
ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella
eller sociala identitet. En bild kan ocksa vara en personuppgift.

Kinsliga personuppgifter

Med kinsliga personuppgifter avses uppgifter om ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk Gvertygelse, medlemskap i en
fackforening, hilsa, en persons sexualliv eller sexuella liggning, genetiska
uppgifter och biometriska uppgifter som entydigt identifierar en person.

Behandling
Atgéird eller kombination av atgirder betriffande personuppgifter eller

uppsittningar av personuppgifter, oberoende av om de utférs automatiserat
eller inte, saisom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller dndring, framtagning, lisning, anvindning, utlimning
genom 6verforing, spridning eller tillhandahallande pa annat sitt, justering
eller ssmmanférande, begransning, radering eller forstoring.
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Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ
som ensamt eller tillsammans med andra bestimmer dndamalen och medlen
tor behandlingen av personuppgifter. I Séderképings kommuns fall
respektive namnd.

Personuppgiftsbitride
Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ
som behandlar personuppgifter for den personuppgiftsansvariges rikning.

Personuppgiftsincident

En sikerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust
eller dndring eller till obehorigt réjande av eller obehorig dtkomst till de
personuppgifter som 6verforts, lagrats eller pa annat sitt behandlats. Detta
kan gilla savil olovlig atkomst till datasystem som till uppgifter i
pappersform. Forlust av ett nedskrivet I6senord som gar att anvinda till att
se personuppgifter dr en incident.

Dataskyddsombud

Myndigheter som behandlar personuppgifter maste utse ett
dataskyddsombud. Ombudets roll ir att kontrollera att
dataskyddsférordningen f6ljs inom organisationen genom att till exempel
utfora kontroller och informationsinsatser.

Nimndens riktlinjer i Gvrigt

Anvindande av digitala tjinster och programvara

I socialnamndens verksamheter far bara anviandas programvara och tjanster
dir det finns tecknat personuppgiftsbitridesavtal, om det finns minsta risk
for att personuppgifter hanteras pa ett otillborligt sitt ska leverantéren
bytas.

Inga bilder eller andra kinsliga personuppgifter far lagras i molnet, vilket
innebdr att bilder pa verksamheten inte far tas med telefon eller surfplatta
kopplat till exempelvis Icloud.

Hantering av material i pappersform

Utskrifter fran register med personuppgifter omfattas aven av GDPR. Det
innebdr att exempelvis listor f6r olika aktiviteter inom socialférvaltningen
ska hanteras i enlighet med Socialnimndens faststillda
dokumenthanteringsplan.
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