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Riktlinje verksamhetssystem socialforvaltningen

Syfte

Syftet med dokumentet 4r att ha en tydlig riktlinje f6r forvaltning, administration och
uppféljning av vira verksamhetssystem for att sakerstilla god kvalitet och
informationssikerhet.

Riktlinjen utgar fran kommunens I'T-plan och Informationssikerhetsplaner

Ansvarig i verksamheten
Det 6vergripande ansvar for socialférvaltningens system finns under den administrativa chefen
med verksamhetsutvecklaren som systemansvarig for verksamhetssystemen.

Styrande dokument fran IT och information

IT-plan 2018-2022

Informationssikerhetsplan 2018-2022
Informationssikerhetsinstruktion anvindare 2018-2022 version 2.pdf
Informationssikerhetsinstruktion foérvaltning och drift 2018-2022

Stédjande dokument Socialférvaltningen
Systemsammanstallning socialférvaltningen
Checklista vid drlig uppféljning av system och digitala verktyg

Ansvarsfordelning

Syftet med kommunens I'T plan dr att tydliggéra 6vergripande principer och férhallningssitt
avseende IT inom kommunen samt definiera kommunens plan framat. Det 6vergripande och
strategiska ansvaret for I'T-sikerheten dgs av kommunstyrelsen. I'T-kontoret ansvarar for drift av
underliggande system, affirssystem och infrastruktur. Kontoret ansvarar ocksa for support,
administration och inkép av I'T-utrustning till samtliga verksamheter inom kommunen.

Respektive nimnd 4r systemagare till de affarssystem som brukas inom verksamheten.
Systemagaransvaret och organisation av systemférvaltning delegeras till forvaltningschef.
Forvaltningschef ansvarar f6r att I'T samordnas inom sin verksamhet samt att resurser finns for
att verkstilla och driva IT pa ett effektivt och sikert sitt.

Sikerhetsansvaret foljer linjeorganisationen vilket innebar att var och en som ér ansvarig for
nigon del av verksamheten dven ansvarar for att I'T-sdkerheten efterlevs inom sitt omrade.

Detta dokument ska tydliggora forvaltningens organisation samt ansvar for I'T-sakerheten kring
vara verksamhetssystem


http://intranet.soderkoping.se/globalassets/organisation-och-ledning/interna-styrande-dokument/it-och-information/it-plan-2018-2022.pdf
http://intranet.soderkoping.se/globalassets/organisation-och-ledning/interna-styrande-dokument/it-och-information/informationssakerhetsplan-2018-2022.pdf
http://intranet.soderkoping.se/globalassets/organisation-och-ledning/interna-styrande-dokument/it-och-information/informationssakerhetsinstruktion-anvandare-2018-2022-version-2.pdf
http://intranet.soderkoping.se/globalassets/organisation-och-ledning/interna-styrande-dokument/it-och-information/informationssakerhetsinstruktion-forvaltning-och-drift-2018-2022.pdf
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Nya system, digitala tjdnster och verktyg

Samtliga nya system ska godkannas av IT-chef i samrad med bestillande nimnd (dgare) innan
ink6p och driftsittning.

Innan ett nytt forvaltningsévergripande system ska upphandlas/avtalas ska en projektplan
utformas i samrad med I'T och verksamhetsutvecklare, en systemsakerhetsanalys ska genomforas
med hjalp av KILASSA som ligger till grund for fortsatt kravspecifikation.

Innan ett lokalt system digitalt verktyg eller tjanst ska kdpas in av verksamheterna ska
verksamhetsutvecklare kontaktas for att tillsammans med verksamheten och IT-enheten
sikerstillas sikerhet, dtkomst och anpassning mot var I'T miljé och befintliga verktyg och
tjanster.

Organisation for forvaltning av verksamhetssystem och digitala
tjanster

Alla verksamhetens system ska ha en foérvaltningsplan med syfte och mal, roller f6r
systemadministration samt rutiner for behérigheter och atkomst, uppféljning och kontroller,
loggning och incidentrapportering.

Roller som alltid maste finnas for varje system dr systemansvarig och systemforvaltare eller
systemadministrator. Onskvirt dr att det dven finns en organisation av piloter/ombud f6r de
storre systemen pa respektive enhet.

Systemagare

Systemagaren har det fulla ekonomiska och funktionella ansvaret for ett system samt ansvarar
dessutom for systemets utveckling och eventuella avveckling. Socialnimnden ar systemigare och
ansvarar dven for informationen i férvaltningens system. Namnden har delegerat till
torvaltningschefen (administrative chef) att svara f6r systemets funktionalitet och finansiering.
Denne utser/tillsidtter i sin tur funktioner som systemansvarig och systemforvaltare.

Systemansvarig

Systemansvarig har ett 6vergripande ansvar fOr systemet och upprittar tillsammans med ansvarig
chef och systemforvaltare/administrator en forvaltningsplan med organisation for respektive
system/tjanst/verktyg samt ett drshjul f6r kontroller och uppféljning. Planerad utveckling av
system och digitala tjdnster ska finnas i forvaltningens gemensamt framtagna utvecklingsplan.

Systemansvarig har dven en kontrollfunktion att férvaltning och administration av systemen
efterlevs enligt upprittad systemdokumentation och genomfor arliga uppfoljningar av respektive
system och tjanst.

Systemansvaret aterfinns hos administrativ chef eller av denne utsedd funktion.

Systemfoérvaltare

De férvaltningsévergripande systemen har en eller flera systemfdrvaltare under den
administrative chefens ansvar.
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Systemforvaltaren har det operativa/dagliga ansvaret for systemets administration och
leverantorskontakter. Systemforvaltaren ar ansvarig for uppdateringar, konfigurationer och
instéllningar samt felsokning och tester i systemet. Systemférvaltaren har ett ansvar for
6vergripande/gemensamma processer och rutiner, utbildningar samt loggar.

Systemadministrator

For system, tjdnster och verktyg som anvinds av en specifik verksamhet eller enhet ska en
systemadministrator finnas. Systemadministratoren har kontakt mot leverantoren, administrerar
det dagliga anvindandet och support av systemet. Systemadministratoren administrerar

behorigheter, kopplar ihop enheter och appar och ansvarar f6r lokala rutiner och utbildningar.
Systemadministrator utses av ansvarig enhetschef i verksamheten.

Pilot/ombud
Piloten/ombudet dr en person med god kunskap om hur systemet anvinds i det dagliga arbetet.
Piloten dr en link mellan central férvaltning och verksamheten och ska kunna stétta

systemforvaltaren i processen samt formedla ut nyheter och utbilda sina medarbetare.

En pilot finns lokalt pa enheten dir systemet anvinds och utses av ansvarig chef.

Forvaltningsgemensamma verksamhetssystem

Verksamhetssystemen for Treserva, TES och LOK lednings och kvalitetssystem anvinds av flera
verksamheter, inklusive privata utférare och har en central systemforvaltning.

Det ar den administrative chefens ansvar att det finns resurser till detta samt att se till att
kommunens informationssikerhetsplan foljs for dessa system.

Verksamheternas specifika system

Verksamhetssystem som inte dr centrala, utan anvinds av ett verksamhetsomrade eller en enhet
ska dven foérvaltas och administreras pa respektive verksamhet.

Det ar enhetschefens ansvar att tillhandahalla resurser till detta samt att se till att kommunens

informationssikerhetsplan f6ljs for respektive system.

IT-sakerhet/Informationssakerhet

Enligt S6derképings kommuns IT plan f6ljer sikerhetsansvaret linjeorganisationen vilket innebér
att var och en som ér ansvarig for nagon del av verksamheten dven ansvarar for att I'T-sdkerheten
efterlevs inom sitt omrade.

Verksamhetens system ska vara informationsklassade med SKLs verktyg KILASSA. Detta utfors
vid nya system och tjanster eller vid storre forindringar i systemet.
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Informationssikerhet ska sikerstilla riktighet, sekretess, sparbarhet och tillganglighet av
informationen i vara system. Rutiner for att sikerstilla detta ska finnas for respektive system.

Alla anvindare ska folja kommunens ”Informationssakerhetsinstruktion f6r anvindare i
Soderkopings kommun”. All personal ska genomga den grundliggande
informationssikerhetsutbildning (DISA) http://disa.msb.se.

Ansvarig chef ansvarar for att nya anvindare har last informationssikerhetsinstruktion samt
genomfort DISA utbildning.

Incidenthantering

Varje forvaltning ska kunna uppticka, hantera och rapportera personuppgiftsincidenter som sker
inom den egna verksamheten. En sikerhetsincident ar en hindelse som leder till oavsiktlig eller
olaglig forstoring, forlust eller andring eller till obehérigt réjande av eller obehoérig atkomst till de
personuppgifter som 6verforts, lagrats eller pa annat sitt behandlats.

Detta kan gilla savil olovlig atkomst till datasystem som till uppgifter i pappersform. Forlust av
ett nedskrivet 16senord som gar att anvinda till att se personuppgifter dr en incident, likasa e-post
med personuppgifter som skickas till obehorig person eller ett borttappat USB med
personuppgifter.

Alla incidenter som innebir att personuppgifter som hanteras 1 vara system och tjanster har r6jts
eller riskerar att réjas f6r en obehorig ska anmilas enligt formulir pd Kanalen. S6k pa
Incidentrapportering. En incident ska anmalas inom 48 timmar efter att incidenten uppticktes.

https://intranet.soderkoping.se/service-och-stod-i-arbetet/dataskvddsforordningen/incidentrapporterin

Meddela dven ansvarig chef/administrativ chef nir en sidkerhetsincident upptickts.
Uppféljning och kontroller

I systemets forvaltningsplan eller i ett arshjul ska det framga nir dterkommande kontroller som
exempelvis behorigheter och hindelseloggning ska genomfdras. Det ska finnas rutiner f6r hur
loggning m.m.ska hanteras vid enskilda incidenter.

En érlig kontroll av vira verksamhetssystem genomfors pa iniativ av ansvarig chef med stéd av
systemansvarig och enligt framtagen ”Checklista vid arlig uppféljning av system, digitala verktyg
och tjinster pa socialférvaltningen”.


http://disa.msb.se/
https://intranet.soderkoping.se/service-och-stod-i-arbetet/dataskyddsforordningen/incidentrapportering/

