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Reservrutin vid avbrott i verksamhetssystemen

Syfte
Dokumentet ska vara ett stod for chefer inom verksamheterna samt systemforvaltare for att vara
torberedd infor eventuella avbrott 1 verksamhetssystemen

Ansvarig i verksamheten

Det 6vergripande ansvaret for vira verksamhetssystem samt detta dokument finns centralt hos
objektsdgaren. Ansvar for kontinuitetsplaner och lokala rutiner f6ljer linjeorganisationen inom
respektive verksambhet.

Stéddokument
Overgripande rutiner och lathundar fér vira system och digitala verktyg finns upplagda pa var
utférarwebb under fliken System och vilfirdstekniker

1. Allméant

Krav pa tillganglighet till vara gemensamma verksamhetssystem

Tillgdnglighet till utredningar, journaler, vardplaner och signering av likemedelsgivning i
Lifecare ir centralt fOr att patienter och brukare ska fa en siker och trygg omvirdnad. Att se
planering och dagsbesok i LMO appen ir viktigt for att utférare inom hemtjinsten ska
kunna tillgodose brukarens beviljade insatser. Det dr dven av vikt att kunna 6ppna och spara
inlogg i digitala las hos kunder inom ordinirt boende, samt f6r lakemedelsskdapen pa vara
utférarenheter.

Krav pa sikra och tillgingliga system okar med digitalisering och 6kad mobilitet. Kommunen
har idag teknisk beredskap endast under kontorstid och det ir av yttersta vikt att lokala
reservrutiner finns som komplettering till denna rutin samt att kontinuitetsplaner ar
uppdaterade. Support fran vara leverantorer finns enligt avtal under kontorstid.

Vilka delar kan beroras vid avbrott

- Lifecare myndighet pa IFO och VO, inklusive boendemodul och resursregister
- Lifecare HSL

- Lifecare utforare

- Lifecare planering

- Lifecare avgiftshantering och debitering

- Behorighetsadministration Lifecare och Phoniro

- LMO appen (Lifecare)

- Home Care appen (Phoniro)

- Atkomst/ inlogg via SAML inlogg eller AD inlogg


https://www.soderkoping.se/stod-omsorg/utforarwebb/it-och-system/?exp=20147#_20147
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- Oppnande av digitala 1is (Home Care eller LMO)

- Oppnande av likemedelsskiap (Home Care eller LMO)

- Boendelas och trygghetslarm pa Aspgarden (Phoniro, Senior Living app)
- Trygghetslarm pa Birkagarden pch Storingen (Careium)

- Nattkamera pa hemtjinsten (Careium)

- Trygghetslarm och larmmottagning hemtjansten (Careium)

2. Avbrott och stdorningar

2.1 Orsaker till avbrott och stérningar
Om det intriffar ett avbrott eller storning i vara verksamhetssystem kan det bero pa:

- planerade avbrott (uppgraderingar) i verksamhetssystemen
- planerade avbrott i kommunens I'T milj6 (servicefonster)

- oplanerade driftavbrott/tekniska fel hos kommun

- oplanerade driftavbrott/tekniska fel hos leverantor

- stromavbrott eller storningar i internettrafiken

2.2 Planerade avbrott

Uppgraderingar i Lifecare och Phoniro

- Uppgraderingar och andra planerade avbrott i Lifecare eller Phoniro meddelas i
respektive system 14 dagar fore avbrottet.

- Information liggs upp pa intranitet Kanalen under ”gula rutan” f6r driftsavbrott 2-3
dagar innan, samtidigt far verksamhetschefer hos privata utférare information via e-post
eller SMS. Ansvarig for detta ir respektive objektsforvaltare.

- Vid avbrott fungerar det inte att anvanda Lifecare eller Phoniro. Undantaget ir Home
Care app och LMO app som kan anvindas offline upp till cirka 8 timmar, med
forutsittning att man har varit inloggad nir avbrottet sker. Det gar att 6ppna digitala las,
likemedelsskap samt se dagens besok 1 offlinelage.

Servicefonster i kommunens IT miljo
- Andra onsdagen i minaden ir det “patchonsdag”. Da uppdaterar/underhaller I'T och
digitaliseringskontoret kommunens I'T milj6. Information om detta finns alltid pa

Kanalen.

- Det finns inga automatiska uppdateringar som paverkar vira system, men under dagen
behéver det genomforas en omstart for att fa in nédvindiga uppdateringar.

- Tid for omstart ar satt att utforas mellan 10-12 och omstarten brukar var 5-10 minuter.
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- Primst handliggarna kan paverkas av detta korta avbrott. Se till att spara pagdende
utredningar med tita mellanrum f6r att inget arbete ska ga forlorat.

2.3 Oplanerade avbrott

Oplanerade avbrott kan bero pa driftstorningar i verksamhetssystemen hos kommunen eller
hos leverantren. Det kan dven bero pa storningar i kommunala och externa I'T miljéer i
internettrafiken eller pa grund av strémavbrott.

Information om storningar i verksamhetssystemen ldggs upp pa intranitet Kanalen under
”oula rutan” for driftsavbrott samt kommuniceras ut via e-post eller SMS av objektsférvaltare
till av verksamheten anmalda nyckelpersoner/funktionsbrevlador/mobiltelefoner. (under
uppbygenad hosten 2024)

Stromavbrott

Kortare stromavbrott
- For birbara datorer fungerar det att arbeta vidare till batteri blir urladdat (4-8 timmar).

- For iPads och mobiltelefoner fungerar det att arbeta vidare till batteri blir urladdat (4-8
timmar).

- For Phoniro likemedelsskap som drivs med el finns det en eller flera UPS backuper hos

respektive utférare att koppla in som stromforsoérjning. Dessa beriknas kunna ricka upp
till 4tta timmar, beroende pa hur mycket det anvinds.

- For larmserver pa Aspgarden finns UPS backup som racker att halla servern igang cirka 30
minutet.

Lokala reservrutiner ska finnas pa varje utférarenhet med enhetschefen som ansvarig.

Lingre strémavbrott

- Om strémavbrott blir langvarig kommer pa sikt datorer, mobiltelefoner och andra
backuper laddas ur utan mojlighet att laddas upp. Foljden blir att information och
funktioner i Lifecare, Phoniro, LMO app och Home Care app inte kan nas och att det dd

inte heller det gar inte att 6ppna digitala las eller likemedelsskap.

- Rutiner och alternativa processer vid langvariga avbrott ska finnas med i
kontinuitetsplaner/dokumentation for stabsliage. Ansvarig for detta dr verksamhetschefen.

WiFi eller mobilnatet

Avbrott WiFi
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Om kommunens WiFi gar ner kopplas mobiltelefoner om att kéra mot 3G/4G/5G nitet.
For birbara datorer kan internetdelning ske fran en mobiltelefon.

Avbrott 4G/5G nitet

Om det blir stérningar och avbrott i 4G/5G nitet gir det inte att logga in med vir l6sning
f6r BankID/tagg. Detta beror all utférarpersonal.

Om det blir stérningar och avbrott i 4G/5G nitet ga det inte att anvinda
verksamhetssystemen mobilt utanfér kommunens nitverk. Detta beror frimst
hemsjukvard och hemtjinst.

Undantag dr viss funktionalitet i LMO och Home Care apparna som kan anvindas offline
upp till cirka 8 timmar forutsatt att man ar inloggad ndr avbrottet sker. Det gar dé att
Oppna digitala las, likemedelsskap samt se dagens besok i offlinelage.

Dilig tickning vid anvindande av de mobila apparna LMO och Home Care

Vid inlogg 1 LMO appen eller Home Care appen laddas de aktuellt digitala nycklarna f6r
aktuell enhet ner till telefonen.

Om personal under arbetspasset kommer i ett omride med dalig tickning kan de arbeta
vidare 1 offline lige dir de kan 6ppna upp dorrlas och likemedelsskap.

Det dr enhetschefens ansvar att all personal, inklusive vikarier har kinnedom om hur man
arbetar i offlineldge.

For kortare avbrott ska lokala reservrutiner finnas pa varje utforarenhet med enhetschefen
som ansvarig. Rutiner och alternativa processer vid langvariga avbrott ska finnas med 1
kontinuitetsplaner/dokumentation for stabsliage. Ansvarig for detta dr verksamhetschefen

Stdérningar mot Bank ID eller AD inlogg

I vara mobila enheter, kravs ett tvafaktorsinlogg via BankID, Freja ID eller en
sikerhetstagg. Leverantor for denna 16sning dr Svensk e-identitet.

Uppkommer det stoérningar hos leverantor, allmént kring BankID eller i 4G/5G nitet kan
var IT avdelning stilla om till ett AD inlogg. Det finns dven moijlighet att backa till att
anvinda anvindarnamn och I6senord som manuellt liggs in i systemet.

Ansvarig for en omstillning och de aktiviteter som behover genomforas dr I'T avdelningen
tillsammans med ansvarig objektsforvaltare
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3. Felanmalan vid avbrott eller stérningar

3.1 Kontroll innan anmalan

Kontrollera dessa punkter innan ett avbrott eller stérning anmals, for att bekrifta att det inte
enbart ar fel behorighet hos dig som enskild anvindare eller fel pa en enskild mobil enhet.

- Fungerar det for dig att logga in pa datorn och intranitet (men inte i
Lifecare/Phoniro).

- Fungerar det att logga in pa en annan dator, mobiltelefon eller Ipad?

- Ar det enbart en funktion eller ett moment i verksamhetssystemet som
slutat fungera, eller gar det inte att logga alls i Lifecare eller Phoniro.

- Gar det att logga in pa Lifecare/Phoniro pa en dator med inte pd den
mobila enheten.

- Ar det fler anvindare in du eller din enhet som har problem?

- Gain pa Kanalens startsida och se om det finns information om planerade
eller kinda avbrott.

3.2 Under kontorstid

- Om det ir avbrott i verksamhetssystemen under kontorstid, ring i f6rsta hand till
objektsforvaltare pa socialforvaltningen via supportnummer 0121-18218 och i andra
hand IT servicedesk pa telefonnummer 0121-18499.

- Objektstorvaltningen tar hand om felanmilan och dterkopplar till anmalaren och till
verksamheterna.

- Ardet fel pé datorer och internet dr det alltid till I'T servicedesk som detta ska anmilas.
3.3 Efter kontorstid — kvallar, natter och helger

- Det finns inte nagon jour for vara verksamhetssystem efter kontorstid, varken pa
socialférvaltningen eller pa I'T avdelningen.

- Vid avbrott i verksamhetssystemen utanfér kontorstid, anmal alltid felet till IT- och
digitaliseringskontoret via Easit https://support.soderkoping.se/



https://support.soderkoping.se/
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- Beskriv felet sd ingaende som méjligt och f6lj sedan era lokala rutiner for avbrott i
verksamhetssystemen.

- Nir/hur kunna kontakta chef i beredskap/Norrkoping — Aterkommer med svar?
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Gemensamma riktlinjer (Allt detta bor sta i kontinuitetsplaner
istéallet? Kolla med MATS/SANNA

Det ar varje vardgivares och utforares ansvar att se till att det upprittas en lokal rutin for
driftstopp/avbrott och att den ér kind och etablerad hos berérd personal. En aktuell version
av rutinen ska alltid finnas utdragen pa papper.

Nedan foljer nagra gemensamma férhallningspunkter som bor vara med 1 de lokala rutinerna

Lifecare utforare

For att kunna utfora trygg vard och omsorg vid ett lingre avbrott ska den lokala rutinen
avseende Lifecare utforare innehalla dessa punkter. Rutinen ska vara vilkind och tillimpas
av all personal i verksamheten.

- Personkort och aktuell genomférandeplan ska finnas utskriven for varje brukare och
uppdateras vid behov. Kontaktmannen for respektive brukare dr ansvarig och
informationen ska forvaras pa siker plats (utifrain GDPR) pa respektive enhet.

- Journalanteckningar sker manuellt under driftstoppet, enligt den lokala rutinen, och fors
omgaende in 1 systemet av den som dr ansvarig for anteckningen. Om detta inte dr mojligt
ska anteckningen foras in av annan personal.

- Under avbrottet forvaras och lises manuella anteckningar pa ett och samma stille pa
respektive enhet.

- Avvikelse dokumenteras manuellt under avbrottet och registreras in i efterhand. (Annat
forfarande efter nyar)

- Signering av HSL uppdrag sker manuellt under driftstoppet enligt lokal rutin och
registreras i efterhand in i Lifecare.

Lifecare HS dokumentation

For att kunna utfora trygg vard och omsorg vid ett lingre avbrott ska den lokala rutinen
avseende HS dokumentation (legitimerad personal) och HS digitala kalender (atgardsvyn)
innehalla dessa punkter. Rutinen ska vara vilkind och tillimpas av all personal i
verksamheten.

- Aktuellt personkort med kontaktuppgifter till anhériga och patientansvarig
lakare/sjukskoterska ska finnas utskrivna, samt information och dokumentation av vikt.
Ansvarig sjukskéterska ansvarar for att uppgifterna dr aktuella och uppdateras vid behov.
Informationen ska forvaras pa saker plats (utifrain GDPR) pa respektive enhet.

- Journalanteckningar sker manuellt under driftstoppet och férs omgédende in i systemet av

den som ir ansvarig for anteckningen. Om detta inte dr mojligt ska anteckningen foras in
av annan person
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- Under avbrottet forvaras och lises manuella anteckningar pa ett och samma stille pa
respektive enhet.

- Informationsoverforing samt manuella anteckningar fran jourverksamhet till ordinarie
verksamhet samt mellan olika vardgivare och utférare sker pa limpligt satt

- Avvikelse dokumenteras manuellt under avbrottet och registreras in i efterhand. (Annat
torfarande efter nyar)

- Tomma signeringslistor for likemedel och rehab ska finnas utskrivna och
forvarade i patientens hemmapirm

- Veckans besok i Lifecare kalender (?) ska finnas utskrivna eller nersparade
och forvaras pa siker plats (utifrain GDPR). Ansvarig for detta ar
koordinator pa HS.

Lifecare planering

For att kunna utfora trygg viard och omsorg vid ett lingre avbrott ska den lokala rutinen
avseende Lifecare planering innehalla dessa punkter. Rutinen ska vara vilkidnd och tillimpas av
all personal i verksamheten.

- Aktuella besoksplaner ska finnas utskrivna/nersparade och forvaras pa siker plats (utifrin
GDPR). Ansvarig for detta ar planerarna.

- Morgondagens insatsschema fOr personal ska alltid sparas ner pa fil pa dator samt skrivas
ut pa papper och forvaras pa siker plats (utifrin GDPR). Infor helger/storhelger ska
insatsschemat sparas ner och skrivas ut for alla dagar. Ansvarig f6r detta ér planerarna.

Phoniro

- For enheter som har ett likemedelsskiap som drivs av el ska det alltid finnas en uppladdad

UPS backupp.
Ovrigt

- Varje enhet har ett ansvar for att deras barbara datorer och iPads alltid édr

laddade

- Varje enhet har ett ansvar att se till att alla telefoner sitts pa laddning efter
genomforda arbetspass.

- Varje enhet har ett ansvar att se till att deras bilar dr utrustade med mobila
laddare for androidtelefoner, iPhones och iPads.

- Varje enhet har ett ansvar att det finns externa USB batterier som ér
laddade och klara att anvanda for mobila enheter vis sttomavbrott.
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- Rutiner for hantering av larmtelefoner och nyckelfria las hanteras av
respektive berérd enhet.




