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Rutin vid avbrott i socialforvaltningens system

Syfte

Dokumentet édr vara ett stod for medarbetare inom socialférvaltningen for att férebygga avbrott
samt hantering vid konstaterade avbrott.

Ansvarig i verksamheten

Det 6vergripande ansvaret for vara verksamhetssystem samt detta dokument finns centralt hos
objektansvarig. Ansvar for kontinuitetsplaner och lokala rutiner foljer linjeorganisationen inom
respektive verksambhet.

Stoddokument

Avbrottsplan socialférvaltningens system — konfidentiellt dokument som finns
tillgdnglig f6r berdrd personal.

Information och stéddokument finns upplagda pa var utférarwebb under fliken
System och vilfirdstekniker/Avbrott i systemen

1. Allméant
Vilka delar kan berdras vid avbrott:

o Atkomst/ inlogg med BankID/annan e-identitet eller anvindarnamn

e Behorighetsadministration Lifecare och Phoniro

e Lifecare myndighet

e Ansokan via vira e-tjanster i Lifecare

e Lifecare HSL

e Lifecare utforare

e Lifecare planering

e Lifecare avgiftshantering och debitering

e LMO appen (Lifecare)

e Phoniro administrationsverktyg

e  Oppnande av digitala l4s for dorrar och likemedelsskip (Home Care eller LMO)
e Boendelds och trygghetslarm pd Aspgarden (Senior Living och Home Care)


https://www.soderkoping.se/stod-omsorg/utforarwebb/it-och-system/?exp=20147#_20147

2 (9)

SODERKOPING.SE

Rekommendation till verksamheterna:

2.

Se till att barbara datorer och iPads alltid 4r fulladdade
Se till att telefoner sitts pa laddning efter genomférda arbetspass.

Se till att alla bilar ska 4t utrustad med mobila laddare f6r androidtelefoner, iPhones och
iPads

Se till att det finns powerbanks som ér laddade och klara att anvinda f6r mobila enheter
vid stromavbrott.

Se till att det finns reserv SIM kort fran andra teleoperatorer
Se till att det finns ett antal Feitian sdkerhetsnycklar pa lager
Verka for att medarbetare kan ha Freja ID som komplement for inlogg

Planerade avbrott

Planerade avbrott beror pa uppgraderingar av socialforvaltningens system eller uppgraderingar
1 kommunens I'T milj6 via ett servicefonster. Vid planerade avbrott gar det inte att arbeta i
respektive system. Undantaget 4r Home Care app och LMO app dir vissa funktioner fungerar
1 offlinelage.

2.1 Uppgraderingar i Lifecare eller Phoniro

Uppgraderingar och andra planerade avbrott 1 Lifecare och Phoniro sker 6-8 ganger per
ar beroende pa leverantorernas releaseplaner.

Tva veckor innan uppgradering visas information som ett popup fénster vid inlogg i
Lifecare.

Vid uppgraderingar skickas paminnelse ut via SMS till samtliga mobiler tillhérande
HVO-organisationen.

Objektsférvaltare informerar verksamheterna om tid f6r uppgradering kraftigt avviker
fran planering.

2.2 Servicefonster i kommunens IT miljo

Andra onsdagen i manaden ir det “patchonsdag”. D4 underhalls kommunens I'T milj6.
Information om detta liggs upp pa Kanalen av IT.

I samband med att I'T-miljén uppdateras krivs dven en omstart av servrar for
socialforvaltningens system.

Omstarten gors ki 10, vilket innebir att det kan komma att bli stérningar mellan 10:00 —
10:30.

Information om detta skickas ut i Lifecare till samtliga anvindare och som sms till
hemtjinstens mobiltelefoner med information att inte starta om eller uppdatera LMO-
appen under denna tiden.

Spara pagaende arbete med tita mellanrum under denna tid for att inget arbete ska ga
torlorat.
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2.3 Checklista vid planerade avbrott

For planerade avbrott bor det finnas en lokal checklista eller rutin pa enheten innehallande:
e Vilken information som beh&ver dras ut pa papper innan avbrottet

e Hur information ska hanteras under avbrottet

e Hur arbetet ska utforas utan verksamhetssystem under avbrottet

e Hur information ska skrivas in efter avbrottet och av vem

Enhetschefen dr ansvarig for att en lokal checklista eller rutin finns och dr kommunicerad till
berord personal.

3. Oplanerade avbrott

Oplanerade avbrott kan bero pa avbrott/storningar i verksamhetssystemen hos kommunen
eller hos leverantoren. Det kan dven bero pa stérningar i kommunala och externa I'T miljéer 1
internettrafiken eller pa grund av strémavbrott.

Vid oplanerade avbrott dr det viktigt att snabbt anmiila fel samt att fortsitta arbete efter de
rutiner som finns overgripande och lokalt pa enheten.

Socialférvaltningen har en avbrottsplan som stéd f6r agerande vid oplanerade avbrott.
Avbrottsplanen ar konfidentiell och endast kind for I'T samt systemforvaltning och
chefsgrupper inom socialférvaltningen.

3.1.1 Anmalan under Kontorstid 08:00 — 16:00

Punkter att checka av innan felanmalan

e Ber6r avbrottet flera system och appar - ir delt nagra funktioner som det fortfarande gar
att fa atkomst till?

e Ber6r avbrottet dig, flera medarbetare eller flera enheter?

o Ar det BankID/Feitian nyckel som inte fungerar? - testa att logga in pa en dator med ditt
anvandarnamn och lésenord

Felanmalan

e Felanmilan gors i forsta hand till socialforvaltningen via Easit eller supporttelefon 0121-
18218

e T andra hand till IT servicedesk via Easit eller telefon 0121-18499
Vad hander efter felanmalan?

e En felsokning inleds och eventuell felanmilan sker till leverantéren.

e Objektsforvaltare ansvarar for att information om avbrottet kommer ut till
verksamheterna genom SMS. Informationen ska innehalla kort information om felet, vilka
som berdrs, atgirder som pagar och beriknad tid innan systemet fungerar igen

e Nir felet dr atgirdat sker aterkoppling via samma kanaler.
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3.1.2 Anmalan efter kontorstid — kvéllar, nétter och helger 17:00 — 07:30

Anmialan efter kontorstid gors till jourhavande chef i Norrkoping.
Telefonnummer till jourhavande chef: 011-15 39 68

OBS! Anmialan till jourhavande chef far endast goras nir det ar ett avbrott som
paverkar fler an enstaka personal. Friagor gillande behorigheter eller att man
inte har en app pa sin arbetstelefon tas med systemforvaltare eller IT under
kontorstid nastkommande vardag]

Punkter att checka av innan felanmalan

Beror avbrottet flera system och appar - dr det ndgra funktioner som det fortfarande gar
att fi atkomst till?

Ber6r avbrottet dig, flera medarbetare eller flera enheter? For att kontakta jourhavande
chef maste avbrottet paverka flera medarbetare eller enheter.

Ar det BankID/Feitian nyckel som inte fungerar? - testa att logga in pa en dator med ditt
anvindarnamn och lésenord

Vad hander efter felanmalan:

Felsckning paborjas.
Information kommuniceras till verksamheterna via SMS med kort information om felet,
vilka som berdrs samt status.

Om felsokning/atgirder drar ut pa tiden skickas information ut 16pande via samma
kanaler.

Nir felet ar atgirdat sker aterkoppling via samma kanaler.
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4. Hur paverkas arbetet i Lifecare och Phoniro vid
oplanerade avbrott?

4.1 Driftavbrott

Lifecare
Vid driftavbrott gar det inte att arbeta i Lifecare myndighetsdelen, HSL eller i utférardelen.
Undantaget dr och LMO appen dir vissa funktioner fungerar 1 offline lige.

E-tjanster

Vid driftavbrott gar det inte att skicka in en orosanmalan eller ans6kan om st6d via de e-
tjanster som vi har i Lifecare. Vid inlogg kommer sokande inte vidare. Det gér inte heller att
skicka meddelanden till handliggaren via e-tjansten.

Om e-tjinsterna borjar anvindas innan avbrott kommer
ansokningar/anmilningar/meddelanden att liggas pa vint tills det att tjdnsterna 4r iging igen
och skickas in nir tjansten ar igang.

Phoniro administrationsverktyg
Vid driftavbrott gar det inte att arbeta 1 Phoniro administrationsverktyg. Det gar inte att
registrera nya behorigheter, lis, likemedelsskép eller larm.

LMO appen (hemtjanst)

e Ardu inloggad i LMO appen nir avbrottet sker kan du fortsatt anvanda
viss funktionalitet i offline ldge. Det dr viktigt att du inte uppdaterar eller
startar om appen da offlineldget stings av.

e Du kan se information om brukare samt de besék som redan ir utlagda av
planeringen, men du kan inte registrera nirvaro.

e Du kan 6ppna digitala las och likemedelsskap sa linge offlinelaget ar
aktivt.

Home Care app (hemsjukvard)

e Ardu inloggad i Home Care appen nir avbrottet sker kan du fortfarande
lisa upp digitala las 1 offline lige

e Senast inloggad person pa en mobiltelefon kan komma in i Home Care
appen upp till 48 timmar och da kunna hantera digitala las

Trygghetslarm/boendelds pa Aspgarden (Senior Living app)
e Trygghetslarmen har en egen server i killaren pa Aspgarden och dr inte

beroende av andra avbrott i Lifecare och Phoniro. Om denna server gar
ner kan en omstart genomforas av behorig personal
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e Fo6r boendelas sparas det ner en access pa den boendes tagg och dorr kan
fortsatt 6ppnas vid kortare avbrott. Personal kan antingen 6ppna med
vanlig nyckel eller en reserv personaltagg som ar preparerad for att kunna
att 6ppna alla dorrar (access nerladdad).

4.2 Stromavbrott

e Mobila enheter som birbara datorer, mobiltelefoner och Ipads kan anvindas tills batteriet
blir urladdat.

e F6r Phoniro likemedelsskdp som drivs med el finns det en UPS-batteribackup hos vissa
utforare att koppla in som stromforsorjning. UPS-backupen har en férvintad drifttid pa ca
4 h.

e Fo6rlarmserver pa Aspgarden finns det en UPS-batteribackup som ricker att halla servern
igang cirka 20 minuter. Utsedd personal har behorighet att kunna starta om server efter ett
stromavbrott.

e F6r boendelas pa Aspgirden finns en UPS-batteribackup som ska forse radiobasarna med
strom i cirka 20 minutet.

e Vid stromavbrott slutar WiFi fungera och telefoner fir anvinda 4G/5G

4.3 WiFi, mobilnatet (4G/5G)
Avbrott WiFi

e Fo6r mobila enheter med SIM kort — koppla bort WiFi i telefon/iPad och kér mot 4G/5G

natet.

e Fo6r birbara datorer och iPads utan SIM kort — gor en internetdelning fran en kommunal
mobiltelefon.

e For Aspgarden finns en “failover” som styr om telefonerna till 4G mottagning som gor att
det fortsatt gar att anvinda mot boendelas och trygghetslarm.

Avbrott 4G/5G natet

e Vid avbrott i 4G/5G nitet gir det inte att anvinda Lifecare webb, LMO eller Home Care i
telefoner eller iPad utanfor kommunens natverk. G4 over till era lokala reservrutiner vid
avbrott.

e Via datorer gir det att komma in i verksamhetssystemen med en nitverkskabel.

4.4 Storningar i inlogg med Bank ID, sékerhetstagg eller AD
inlogg

Externt utanfor det kommunala nitverket och i vara mobila enheter krivs inloggning via
BankID, Freja ID eller en Feitian sidkerhetstagg. Vi har ett avtal med Svensk E-Identitet kring
var identifieringslosning.

e Storningar kan uppsta hos Svensk E-Identitet eller hos enskilda banker.



7(9)

SODERKOPING.SE

e Uppkommer det storningar f6r BankID inlogg kan var I'T avdelning stilla om till AD
inlogg med anvindarnamn och l6senord.

e Ansvarig for en omstillning och de aktiviteter som behover genomforas dr I'T avdelningen
tillsammans med objektsférvaltare.

5. Langre avbrott

Detta avsnitt vinder sig till respektive verksamhet som underlag till lokala
rutiner och kontinuitetsplaner.

5.1 Allmant

Om ett avbrott blir langvarig, oavsett om det 4r i verksamhetssystem, strémavbrott eller
avbrott i mobilnitet blir f6ljderna att:

e Information och funktioner i Lifecare, Phoniro, LMO app och Home Care app inte kan
nas.

e Datorer, mobiltelefoner och andra backuper laddas ur.

e Det gir inte att Oppna digitala las eller likemedelsskap.

e Det gir inte att ta emot larm eller 6ppna boendelas pa Aspgarden

I dessa fall 4r det varje verksamhets ansvar att det finns backup rutiner/kontinuitetplaner/
som aktiveras.

Som grund behéver dessa fragor besvara:

e Vilken information behéver vi har tillgang till att ha utdraget pa papper?
e Hur ska information hanteras under avbrottet

e Hur ska arbetet utforas utan verksamhetssystem under avbrottet

e Hur ska information skrivas in efter avbrottet och av vem

e Vilka enheter beh6ver vara laddade och hur ska de kunna laddas upp utan
stromforsorjning?

Nedan foljer nagra gemensamma férhallningspunkter som for respektive
omride.

5.2 Lifecare myndighet

Personkort och senaste utredning med beslut ska finnas utskriven och foérvaras
pa siker plats utifrain GDPR.

5.3 Lifecare utforare

e Personkort och aktuell genomférandeplan ska finnas utskriven for varje brukare och
uppdateras vid behov och férvaras pé siker plats (utifrin GDPR) pa respektive enhet.
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Journalanteckningar sker manuellt under driftstoppet, enligt den lokala rutinen, och f6rs
omgaende in 1 systemet av den som ar ansvarig for anteckningen. Om detta inte ar mojligt
ska anteckningen foras in av annan personal.
Under avbrottet f6érvaras och lises manuella anteckningar pa ett och samma stille pa
respektive enhet.
Avvikelse dokumenteras manuellt under avbrottet och registreras in i efterhand.
Signering av HSL uppdrag sker manuellt under driftstoppet och registreras 1 efterhand in i
Lifecare.

o Tomma signeringslistor for likemedel och rehab ska finnas utskrivna och

forvarade i patientens hemmapirm

5.4 Lifecare planering

Publicerad planering ska finnas utsktiven/sparad och forvaras pa siker plats (utifrin
GDPR).
Infor helger/storhelger ska planering spatras ner och skrivas ut for alla dagat.

5.5 Lifecare HSL

Aktuellt personkort med kontaktuppgifter till anh6riga och patientansvarig
likare/sjukskoterska ska finnas utskrivna, samt information och dokumentation av vikt.
Informationen ska forvaras pa siker plats (utifrain GDPR) pa respektive enhet.
Journalanteckningar sker manuellt under driftstoppet och fors omgiende in 1 systemet av
den som dr ansvarig for anteckningen. Om detta inte ir mojligt ska anteckningen foras in
av annan person

Under avbrottet forvaras och lises manuella anteckningar pa ett och samma stille pa
respektive enhet.

Informationséverféring samt manuella anteckningar fran jourverksamhet till ordinarie
verksamhet samt mellan olika vardgivare och utforare ska ske pa limpligt satt

Avvikelse dokumenteras manuellt under avbrottet och registreras in i efterhand

Tomma signeringslistor for likemedel och rehab ska finnas utskrivna och férvarade i
patientens hemmaparm

Veckans besok i1 Lifecare HSL ska finnas utskrivna eller sparade och foérvaras pa siker
plats (utifrain GDPR).

4.1 Phoniro lakemedelsskap

e Fo6r enheter som har ett likemedelsskap som drivs av el ska det alltid finnas en uppladdad
UPS-backup tillginglig

e Alla boenden bor ha ett eller flera likemedelsskép eller annat skdp/hurts med “vanlig
nyckel” f6r att kunna férvara de boendes likemedel vid lingre avbrott

e Ordindrt boende har en rutin for hantering av fysiska nycklar.

5.6 Ovrigt
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e Varje enhet har ett ansvar fOr att deras birbara datorer och iPads alltid ar laddade
e Varje enhet har ett ansvar att alla telefoner sitts pa laddning efter genomférda arbetspass.

e Varje enhet har ett ansvar att se till att deras bilar dr utrustade med mobila laddare f6r
androidtelefoner, iPhones och iPads

e Varje enhet har ett ansvar att det finns externa USB batterier som ir laddade och klara att
anvanda for mobila enheter vis strtomavbrott.

e Rutiner for hantering av larmtelefoner hanteras av respektive berérd enhet.




