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Avbrott i verksamhetssystemen Lifecare och Phoniro

Syfte
Dokumentet ska vara ett stod for chefer inom verksamheterna samt objektsférvaltare f6r att
vara forberedda vid eventuella avbrott i verksamhetssystemen.

Ansvarig i verksamheten

Det 6vergripande ansvaret for vara verksamhetssystem samt detta dokument finns centralt hos
objektansvarig. Ansvar for kontinuitetsplaner och lokala rutiner foljer linjeorganisationen inom
respektive verksamhet.

Stdddokument

Avbrottsplan Lifecare och Phoniro (finns hos Systemférvaltare och
chefsgruppen)

Information och stéddokument for avbrott 1 vira system och digitala verktyg
finns upplagda pa var utférarwebb under fliken System och
valfiardstekniker/Avbrott i systemen

1. Allmant

Vilka delar kan ber6ras vid avbrott:

- Atkomst/inlogg via SAML inlogg eller AD inlogg

- Behorighetsadministration Lifecare och Phoniro

- Lifecare myndighet

- AnsoOkan via vara e-tjanster 1 Lifecare

- Lifecare HSL

- Lifecare utforare

- Lifecare planering

- Lifecare avgiftshantering och debitering

- LMO appen (Lifecare)

- Phoniro administrationsverktyg

- Oppnande av digitala lis (Home Care eller LMO)

- Oppnande av likemedelsskap (Home Care eller LMO)
- Boendelas och trygeghetslarm pa Aspgarden (Phoniro, Senior Living app)


https://www.soderkoping.se/stod-omsorg/utforarwebb/it-och-system/?exp=20147#_20147
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Rekommendation till verksamheterna:

- Se till att barbara datorer och iPads alltid ér fulladdade

- Se till att telefoner sitts pa laddning efter genomférda arbetspass.

- Se till att alla bilar ska 4r utrustad med mobila laddare for androidtelefoner, iPhones och
iPads

- Se till att det finns USB batterier som ar laddade och klara att anvinda f6r mobila enheter
vid strémavbrott.

- Se till att det finns reserv SIM kort fran andra teleoperatorer

- Se till att det finns ett antal Feitian sikerhetsnycklar pa lager

- Verka for att medarbetare kan ha Freja ID som komplement {6r inlogg

2. Planerade avbrott

Planerade avbrott beror pa uppgraderingar eller inldsningar av mindre patchar i
verksamhetssystemen eller uppgraderingar i kommunens I'T milj6 via ett servicefonster. Vid
planerade avbrott gar det inte att arbeta 1 respektive system. Undantaget 4r Home Care app
och LMO app dar vissa funktioner fungerar i offline lige

2.1 Uppgraderingar i Lifecare eller Phoniro

e Uppgraderingar och andra planerade avbrott i Lifecare och Phoniro sker 6-8 ganger per
ar beroende pa leverantorernas releaseplaner.

e Tvi veckor innan uppgradering visas information som ett popup fonster vid inlogg i
Lifecare.

e Dagen innan skickas SMS ut som paminnelse via Kontaktlistan

e Nir uppgradering ér klar skickar objektsforvaltare ut information via Kontaktlistan.

2.2 Servicefonster i kommunens IT miljo

e Andra onsdagen i manaden ar det “patchonsdag”. Da underhalls kommunens I'T miljo.
Information om detta liggs upp pa Kanalen av IT.

e Det finns inga automatiska uppdateringar som paverkar vara system, men det kan behévas
en omstart av Lifecare och Phoniro for att fa in nédvandiga uppdateringar.
o Tid fér omstarten dr satt mellan 10-12 och beriknad tid f6r avbrottet ér cirka 10
minuter.

e Under denna tid se till att spara pagdende arbete med tita mellanrum fOr att inget arbete
ska ga forlorat.

2.3 Checklista vid planerade avbrott

For planerade avbrott bor det finnas en lokal checklista eller rutin pa enheten innehallande:
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e Vilken information som behéver dras ut pa papper innan avbrottet
e Hur information ska hanteras under avbrottet

e Hur arbetet ska utféras utan verksamhetssystem under avbrottet

e Hur information ska skrivas in efter avbrottet och av vem

Enhetschefen dr ansvarig for att en lokal checklista eller rutin finns och dr kommunicerad till
ber6rd personal.

3. Oplanerade avbrott

Oplanerade avbrott kan bero pa avbrott/storningar i verksamhetssystemen hos kommunen
eller hos leverantoren. Det kan aven bero pa storningar i kommunala och externa I'T miljéer 1
internettrafiken eller pa grund av strémavbrott.

Vid oplanerade avbrott ir det viktigt att snabbt anmila fel samt att fortsitta arbete efter de
rutiner som finns 6vergripande och lokalt pa enheten.

Lifecare och Phoniro har upprittade avbrottsplaner enligt bilaga till objektsplanen, f6r
agerande vid oplanerade avbrott. Avbrottsplanen ska vara férmedlad och kind for IT,
systemforvaltning och chefsgrupper. (Mats checka av med I'T?)

3.1.1 Anmalan under Kontorstid

OBS! Dessa punkter ska checkas av innan en felanméilan

e Ber6r avbrottet flera system och appar - dr det ndagra funktioner som det fortfarande gar
att fa atkomst till

e Beror avbrottet dig, flera medarbetare eller flera enheter?

o Ar det BankID/Feitian nyckel som inte fungerar? - testa att logga in pa en dator med ditt
anvindarnamn och 16senord

Felanmal till:

e [T servicedesk via Easit eller telefon 0121-18499 (i forsta hand).
e Socialforvaltningen via Easit eller supporttelefon 0121-18218 (i andra hand).

Vad hinder efter felanmilan?
e En felsokning inleds och eventuell felanmalan sker till leverantéren.

e Objektsforvaltare ansvarar for att information om avbrottet kommer ut till
verksamheterna via:
o Rutan f6r driftstérningar ”gula rutan” pa startsidan Kanalen
o SMS till verksamheterna enligt Kontaktlista.
o Informationen ska innehalla kort information om felet, vilka som berérs, atgarder
som pagar och beriknad tid innan systemet fungerar igen

e
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e Nir felet dr atgirdat sker aterkoppling via samma kanaler.

e Person som ansvarar for mobiltelefonen dit SMS skickas, har ansvar att informera sina
medarbetare.

e Om avbrottet ser ut att bli langvarigt kontaktas socialchef och IT chef f6r vidare atgarder
som kan beh6va genomforas.

[}
3.1.2 Anmalan efter kontorstid — kvallar, natter och helger
OBS! Dessa punkter ska checkas av innan en felanmélan

e Ber6r avbrottet flera system och appar - dr det ndagra funktioner som det fortfarande gar
att fa atkomst till

e Ber6r avbrottet dig, flera medarbetare eller flera enheter?

o Ar det BankID/Feitian nyckel som inte fungerar? - testa att logga in pa en dator med ditt
anvindarnamn och l6senor

e Folj sedan instruktioner for felanmaélan vid avbrott pd er verksamhet/enhet
Vad hinder efter felanmalan:
e Felsokning paborjas.

e Information kommunicerar till verksamheterna via SMS enligt Kontaktlista.
o Kort information om felet
o Vilka som berors
o Atgirder som pagir och beriknad tid innan systemet fungerar igen
o Ev telefonnummer till ”ansvarig chef”????

e Om fels6kning/étgirder drar ut pa tiden skickas information ut 16pande via samma
kanaler

e Nir felet dr atgirdat sker aterkoppling via samma kanaler.

e DPerson som ansvarar for mobiltelefonen dit SMS skickas, har ansvar att informera sina
medatbetare.

4. Hur paverkas arbetet i Lifecare och Phoniro vid
oplanerade avbrott?

4.1 Driftavbrott
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Lifecare
Vid driftavbrott gar det inte att arbeta 1 Lifecare myndighetsdelen, HSL eller i utforardelen.
Undantaget ar och LMO appen dir vissa funktioner fungerar i offline lage.

E-tjanster

Vid driftavbrott gar det inte att skicka in en orosanmilan eller ans6kan om stod via de e-
tjdnster som vi har i Lifecare. Vid inlogg kommer sékande inte vidare. Det gar inte heller att
skicka meddelanden till handliggaren via e-tjansten.

Checka upp detta vid nista planerade avbrott. Checka dven hur eventuella meddelanden
fungerar/kan de kommer in i efterhand » (Isabella)

Phoniro administrationsverktyg
Vid driftavbrott gar det inte att arbeta 1 Phoniro administrationsverktyg. Det gar inte att
registrera nya behorigheter, las, likemedelsskap eller larm.

LMO appen (hemtjinst)

e Arduinloggad i LMO appen nir avbrottet sker kan du fortsatt anvinda
viss funktionalitet i offline ldge.

e Du kan se information om brukare samt de besck som redan ir utlagda av
planeringen, men du kan inte registrera narvaro.

e Du kan 6ppna digitala lds sa linge du ir inloggad i LMo appen. Som back
up finns vanliga fysiska nycklar att himta ut.

® Du kan 6ppna likemedelsskap sa linge du ar inloggad.

Home Care app (hemsjukvird) (kolla upp detta Josefine?)

e Ardu inloggad i Home Care appen nir avbrottet sker kan du fortfarande
lasa upp digitala las i offline lige

e Ardu inloggad i Home Care appen nir avbrottet sker kan du fortfarande
lasa upp lakemedelsskap 1 offline lige

e Senast inloggad person pa en mobiltelefon kan komma in i Home Care
appen upp till xx timmar och da kunna hantera digitala las och
likemedelsskap

Homecare app (utférare) (kolla upp detta Josefine?)
e Ardu inloggad i Home Care appen nir avbrottet sker kan du fortfarande

lasa upp likemedelskap i offline lige

e Senast inloggad person pa en mobiltelefon kan komma in i Home Care
appen upp till xx timmar och di kunna hantera likemedelsskap

e
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Trygghetslarm/boendelas pa Aspgarden (Senior Living app) (kolla upp
detta Josefine?)

e Trygghetslarmen har en egen server i killaren pa Aspgarden och ir inte
beroende av andra avbrott i Lifecare och Phoniro. Om denna server gar
ner kan en omstart genomforas av behorig personal

e F6r boendelas sparas det ner en access pa den boendes tagg och dorr kan
fortsatt 6ppnas vid kortare avbrott. Personal kan antingen 6ppna med
vanlig nyckel eller en reserv personaltagg som dr preparerad for att kunna
att 6ppna alla dorrar (access nerladdad).

4.2 Stromavbrott

I barbara datorer fungerar det att arbeta vidare tills batteri blir urladdat.
e T6r iPads och mobiltelefoner fungerar det att arbeta vidare till batteri blir urladdat.

e [6r Phoniro likemedelsskap som drivs med el finns det en UPS batteri backup hos
respektive utférare att koppla in som strémforsorjning.

e T6r larmserver pa Aspgarden finns det en UPS batteri backup som ricker att hélla servern
igang cirka 30 minuter. Utsedd personal har behorighet att kunna starta om server efter ett
stromavbrott.

e For boendelas pa Aspgarden finns en UPS batteri back up som ska férse bluetooth
radiobasarna med strém i cirka xx minuter (kolla upp detta josefine?)

e Vid stromavbrott slutar WiFi fungera och telefoner far anvinda 4G/5G ? Kolla med IT

4.3 WiFi, mobilnatet (4G/5G)

Avbrott WiFi

e For mobila enheter med SIM kort — koppla bort WiFi i telefon/iPad och koér mot 4G/5G
natet.

e F6r barbara datorer och iPads utan SIM kort — g6r en internetdelning fran en kommunal
mobiltelefon.

e F6r Aspgirden finns en ”failover” som styr om telefonerna till 4G mottagning som gor att
det fortsatt gar att anvanda mot boendelds och trygghetslarm.

Avbrott 4G/5G nitet

e
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e Vid avbrott i 4G/5G nitet gir det inte att anvinda Lifecare webb, LMO eller Home Care i
telefoner eller iPad utanfor kommunens natverk. G4 Over till era lokala reservrutiner vid
avbrott.

e Via datorer gar det att komma in i verksamhetssystemen med en nitverkskabel.

4.4 Storningar i inlogg med Bank ID, sakerhetstagg eller AD
inlogg

Externt utanfor det kommunala nitverket och i vira mobila enheter, krivs en
tvafaktorsinlogening via BankID, Freja ID eller en Feitian sikerhetstagg. Vi har ett avtal med
Svensk e-identitet kring var identifieringslosning.

e Storningar kan uppsta hos Svensk bankidentitet eller hos en viss bank.

e Uppkommer det storningar f6r BankID inlogg kan var I'T avdelning stilla om till AD
inlogg med anvindarnamn och 16senord.
Fungerar detta mot HSL. Homecare? Fungerar det mot de externa utférare Storangen,

Sofies gard ? (systemforvaltare checkar)

e Ansvarig for en omstillning och de aktiviteter som behover genomforas ar I'T avdelningen
tillsammans med objektsforvaltare.

5. Langre avbrott

Detta avsnitt vinder sig till respektive verksamhet som underlag till lokala
rutiner och kontinuitetsplaner. (Mats/Verksmahetschefer checka av dessa
punkter?)

5.1 Allmant

Om ett avbrott blir langvarig, oavsett om det ar 1 verksamhetssystem, strémavbrott eller
avbrott i mobilnitet blir f6ljderna att:

e Information och funktioner i Lifecare, Phoniro, LMO app och Home Care app inte kan
nas.

e Datorer, mobiltelefoner och andra backuper laddas ur.
e Det gir inte att Oppna digitala las eller likemedelsskap.

e Det gir inte att ta emot larm eller ppna boendelas pa Aspgirden

I dessa fall 4r det varje verksamhets ansvar att det finns back up rutiner/kontinuitetplaner/
som aktiveras.
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Som grund behdver dessa frigor besvara:

e Vilken information behéver vi har tillgang till att ha utdraget pa papper?
e Hur ska information hanteras under avbrottet

e Hur ska arbetet utféras utan verksamhetssystem under avbrottet

e Hur ska information skrivas in efter avbrottet och av vem

e Vilka enheter behover vara laddade och hur ska de kunna laddas upp utan
stromforsérjning?

Nedan féljer ndgra gemensamma férhallningspunkter som f6r respektive
omrade.

5.2 Lifecare myndighet

Personkort och senaste utredning med beslut ska finnas utskriven och forvaras
pa siker plats utifrain GDPR.

5.3 Lifecare utforare

- Personkort och aktuell genomférandeplan ska finnas utskriven f6r varje brukare och
uppdateras vid behov och forvaras pa siker plats (utifrin GDPR) pa respektive enhet.

- Journalanteckningar sker manuellt under driftstoppet, enligt den lokala rutinen, och f6rs
omgaende in i systemet av den som dr ansvarig f6r anteckningen. Om detta inte dr mojligt
ska anteckningen fOras in av annan personal.

- Under avbrottet férvaras och liases manuella anteckningar pa ett och samma stalle pa
respektive enhet.

- Avvikelse dokumenteras manuellt under avbrottet och registreras in 1 efterhand

- Signering av HSL uppdrag sker manuellt under driftstoppet och registreras 1 efterhand in i
Lifecare.
o Tomma signeringslistor for likemedel och rehab ska finnas utskrivna och
forvarade i patientens hemmapirm

5.4 Lifecare planering

- Aktuella besoksplaner ska finnas utskrivna/nersparade och forvaras pa siker plats (utifrin
GDPR).

- Morgondagens insatsschema fOr personal ska alltid sparas ner pa fil pa dator samt skrivas
ut pa papper och foérvaras pa siker plats utifrin GDPR.

- Infor helger/storhelger ska insatsschemat sparas ner och skrivas ut for alla dagar.

5.5 Lifecare HSL
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- Aktuellt personkort med kontaktuppgifter till anhoriga och patientansvarig
likare/sjukskoterska ska finnas utskrivna, samt information och dokumentation av vikt.
Informationen ska forvaras pa saker plats (utifrain GDPR) pa respektive enhet.

- Journalanteckningar sker manuellt under driftstoppet och f6rs omgaende in i systemet av
den som ir ansvarig for anteckningen. Om detta inte dr mojligt ska anteckningen foras in

av annan person

- Under avbrottet férvaras och liases manuella anteckningar pa ett och samma stalle pa
respektive enhet.

- Informationséverforing samt manuella anteckningar fran jourverksambhet till ordinarie
verksamhet samt mellan olika vardgivare och utférare ska ske pa limpligt sitt

- Avvikelse dokumenteras manuellt under avbrottet och registreras in 1 efterhand

- Tomma signeringslistor for likemedel och rehab ska finnas utskrivna och forvarade 1
patientens hemmapirm

- Veckans besok i Lifecare kalender (?) ska finnas utskrivna eller nersparade och férvaras pa
siker plats (utifrain GDPR).

4.1 Phoniro lakemedelsskap

- For enheter som har ett likemedelsskap som drivs av el ska det alltid finnas en uppladdad
UPS backup tillginglig

- Alla boenden bor ha ett eller flera likemedelsskap eller annat skip/hurts med vanlig
nyckel” for att kunna férvara de boendes likemedel vid lingre avbrott

- Otrdinirt boende har en rutin for hantering av fysiska nycklar.

5.6 Ovrigt

- Varje enhet har ett ansvar for att deras barbara datorer och iPads alltid 4r laddade
- Varje enhet har ett ansvar att alla telefoner sitts pa laddning efter genomforda arbetspass.

- Varje enhet har ett ansvar att se till att deras bilar ar utrustade med mobila laddare for
androidtelefoner, iPhones och iPads

- Varje enhet har ett ansvar att det finns externa USB batterier som dr laddade och klara att
anvinda for mobila enheter vis stromavbrott.

- Rutiner for hantering av larmtelefoner hanteras av respektive berérd enhet.



