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1 Introduktion
En smartphone kopplad till Phoniro Care är det verktyg som personalen använder sig av för att öppna låsenheter 
från Phoniro. För att upplåsning och låsning ska fungera krävs att Bluetooth är aktiverad i telefonen. Dessutom 
krävs det internetåtkomst för att kunna ladda ner den data (“digitala nycklar”) som gör det möjligt att på ett 
säkert sätt komma åt de låsenheter som är installerade hos brukaren.

1.1 Grundläggande funktionalitet
Phoniros lösning Digital Nyckelhantering har stöd för flera olika funktioner när det gäller inloggning, 
autentisering, integration, hantering av digitala nycklar och låsoperationer. Några av dessa funktioner är:

Offline-funktionalitet
Integration mot verksamhetssystem
Autentiseringsmetoder

Enbart mot Phoniro Care
Användarnamn och lösenord

Phoniro Care i kombination med extern autentiseringstjänst
SAML mot verksamhetens Active Directory
SITHS
YubiKey

När Internet, Phoniro Care och alla externa system fungerar som de ska, så fungerar också allt sömlöst. Men när 
de inte gör det, då påverkas hur dessa funktioner kan användas. Det kan även vara så att vissa av funktionerna 
ställs i konflikt mot varandra. För att få en överblick på vad som händer i de olika scenarierna har vi sammanställt 
detta dokument.

2 Home Care App endast med Phoniro Care

2.1 Online
Börja med att starta Home Care-appen. Inloggning 
och autentisering sker direkt mot Phoniro Care.

2.2 Offline
Om telefonen tappar kontakten med Internet 
hamnar den i offline-läge. Då kommer Home Care-
appen inte att kunna kommunicera med Phoniro 

När vi i detta dokument talar om “Offline” avser vi långvariga internetavbrott som kan sträcka sig över 
flera dagar. Detta dokument beskriver hur lösningen fungerar, i vissa fall med begränsad funktionalitet, i 
de fall internetåtkomst saknas på detta sätt. Kortvariga avbrott som endast sträcker sig över minuter (till 
exempel att det saknas täckning för telefonen just när personalen ska använda den) hanteras i den 
normala funktionaliteten och behandlas inte i detta dokument.



Detta scenario visar när Home Care-appen endast är kopplad till Phoniro Care, och Phoniro Care i sin tur 
inte är integrerat med något externt system för inloggning.
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Home Care-appen anropar Phoniro Care och 
ber om digitala nycklar till alla lås som finns i 
organisationen.
Phoniro Care skickar digitala nycklar för alla lås 
som finns i organisationen till telefonen.
I Home Care-appen kan du nu se brukare och 
använda telefonen för att låsa upp aktuellt lås 
via Bluetooth.

Care (steg 1 & 2). Du kan fortfarande komma åt de 
brukare och digitala nycklar som lagras i telefonen i 7 
dagar sedan de senast laddats ner till telefonen.

Efter att ha loggat in Home Care-appen kan du se 
brukarna och låsa upp aktuellt lås via Bluetooth (steg 
3).

OBS! Du kan bara använda de nycklar som redan är 
nedladdade. Inga nya nycklar eller brukare laddas 
ner så länge telefonen är offline.
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3 Home Care-appen med Phoniro Care och extern 
autentiseringstjänst

3.1 Online
Om verksamheten har valt att använda en extern 
autentiseringstjänst (SAML, SITHS eller YubiKey) 
kommer inloggning i Home Care-appen inte att 
autentiseras direkt mot Phoniro Care, utan det görs 
online via respektive tjänst som kan vara kopplad 
mot verksamhetens Active Directory (AD).

När du startar Home Care-appen och börjar 
logga in, görs ett anrop till Phoniro Care.
Eftersom autentisering även ska ske mot en 
extern tjänst, gör Phoniro Care ett anrop till 
den tjänsten.
Om den externa tjänsten bekräftar 
autentiseringen loggas du in i Home Care-
appen med din behörighet enligt Phoniro 
Care.
Samtidigt skickar Phoniro Care digitala nycklar 
till de lås som finns i organisationen.
I Home Care-appen kan du nu se brukare och 
använda telefonen för att låsa upp aktuellt lås 
via Bluetooth.

3.2 Offline
I det här scenariot finns det flera ställen som kan 
ställa till problem vid långvariga internetavbrott. 
Oavsett var i kedjan avbrottet inträffar och orsakar att 
telefonen hamnar offline, så kommer 
funktionaliteten i appen att påverkas.

3.2.1 Inloggad men offline mindre än 48 
timmar

Är du inloggad i Home Care-appen när avbrottet 
inträffar så kan du komma åt de digitala nycklarna 
och låsa upp lås så länge du är inloggad (steg 5).

Inloggad men offline mindre än 48 timmar
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3.2.3 Ej inloggad
Om du inte är inloggad i Home Care-appen när 
avbrottet inträffar kommer du inte att kunna logga in 
i Home Care-appen och således inte heller låsa upp 
några lås. Detta oavsett var avbrottet inträffar.

Slutsats

Offline mer än 48 timmar eller Ej inloggad

4 Digital Nyckelhantering i kombination med Tietoevry LMO 
och Phoniro PI

När Phoniro Care integreras med Tietoevrys verksamhetssystem, ser uppsättningen lite annorlunda ut. Bland 
annat så används inte Home Care-appen för den digitala nyckelhanteringen. I stället används Tietoevrys app, 
Lifecare Mobil Omsorg (LMO) tillsammans med en annan app från Phoniro, PI. Grundfunktionaliteten som finns i 
Home Care-appen är densamma, men i och med att det är två appar som samverkar så är flödet annorlunda.

Även om det i grunden finns 7 dagars offline-
funktionalitet för de digitala nycklarna, så 
gör 48-timmarsgränsen för hur länge du får 
vara inloggad i Home Care-appen att den 
funktionaliteten åsidosätts.



3.2.2 Offline mer än 48 timmar
Dock kan du som längst vara inloggad i 48 timmar. 
Efter det kommer du att bli utloggad. Eftersom 
inloggning kräver att alla tjänster är online, kan du 
inte längre komma in i appen och således inte heller 
låsa upp några lås.
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Du startar LMO-appen och loggar in i 
Tietoevrys system med hjälp av den 
autentiseringsmetod som är vald.
En session startas i LMO-appen vilket gör att 
LMO-appen kan kommunicera med Tietoevrys 
system.
LMO-appen loggar in i PI-appen och frågar om 
vilka brukare som har ett lås.
PI-appen anropar Phoniro Care och ber om 
digitala nycklar till alla lås som finns i 
organisationen.
Phoniro Care skickar digitala nycklar till alla lås 
som finns i organisationen.
PI-appen talar om för LMO-appen vilka 
brukare som har ett lås.
Du väljer i LMO-appen att starta ett besök hos 
en brukare som har ett lås. LMO-appen ber PI-
appen att låsa upp hos brukaren.
PI-appen använder telefonens Bluetooth för 
att låsa upp. När upplåsningen är klar lämnar 
PI-appen över till LMO-appen igen.

4.2 Om Tietoevrys system är offline men inte Phoniro Care
Om Tietoevrys system inte går att nå (steg 1 & 2) och 
det är ett kortvarigt avbrott, men du har en pågående 
session i LMO-appen, så kan du ändå använda de 
flesta funktionerna i LMO-appen. I manualen för 
LMO-appen kan du läsa om vad som inte fungerar.

Vid ett längre avbrott där du inte har en session 
igång, kan du fortfarande komma åt de digitala 
nycklarna. Detta förutsätter följande för telefonen i 
fråga:

Du var den användare som senast var inloggad 
i LMO-appen
Det inte har gått mer än 7 dagar sedan du var 
inloggad

Om Tietoevrys system är offline får du upp ett 
meddelande om att åtkomst till servern misslyckades 
men att du kan logga in offline. Genom att ange ditt 
personnummer och ditt lösenord för LMO-appens 
skärmlås så loggar du in.

Efter att ha loggat in offline i LMO-appen, så får du 
tillgång till nycklarna genom att klicka på knappen 

4.2 Hur det fungerar om båda systemen är online
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“Mina nycklar” i LMO-appen. Detta öppnar PI-appen 
och du kan se brukarna och låsa upp aktuellt lås.

Eftersom PI-appen har kontakt med Phoniro Care så 
kommer nya nycklar att laddas ner till PI-appen.

LMO-appen har en begränsning i hur många felaktiga 
inloggningsförsök som kan göras offline. När denna 
gräns är nådd kräver LMO-appen att en inloggning 
online görs.

4.3 Om Phoniro Care är offline men inte Tietoevrys system
Om PI-appen inte kommer åt Phoniro Care (steg 4 & 
5) så kan du fortfarande använda LMO-appen som
vanligt.

Men så länge PI-appen inte har kontakt med 
Phoniro Care så kommer inga nya nycklar eller 
brukarinformation att laddas ner. Du kan bara 
använda de nycklar som redan är nedladdade.

De nycklar som har laddats ner från Phoniro Care till 
PI-appen är giltiga i 7 dagar.
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Om det varken går att nå Tietoevrys system (steg 1 & 
2) eller Phoniro Care (steg 4 & 5) och det är ett
kortvarigt avbrott, men du har en pågående session i
LMO-appen, så kan du ändå använda de flesta
funktionerna i LMO-appen. I manualen för LMO-
appen kan du läsa om vad som inte fungerar.

Vid ett längre avbrott där du inte har en session 
igång, kan du fortfarande komma åt de digitala 
nycklarna i 7 dagar sedan de senast laddades ner till 
telefonen. Detta förutsätter följande för telefonen i 
fråga:

Du var den användare som senast var inloggad 
i LMO-appen
Det inte har gått mer än 7 dagar sedan du var 
inloggad

Om mobilen är offline får du upp ett meddelande om 
att åtkomst till servern misslyckades men att du kan 
logga in offline. Genom att ange ditt personnummer 
och ditt lösenord för LMO-appens skärmlås så loggar 
du in.

Efter att ha loggat in offline i LMO-appen, så får du 
tillgång till nycklarna genom att klicka på knappen 
“Mina nycklar” i LMO-appen. Detta öppnar PI-appen 
och du kan se brukarna och låsa upp aktuellt lås.

OBS! Du kan bara använda de nycklar som redan är 
nedladdade. Inga nya nycklar laddas ner så länge 
PI-appen inte kan komma åt Phoniro Care.

LMO-appen har en begränsning i hur många felaktiga 
inloggningsförsök som kan göras offline. När denna 
gräns är nådd kräver LMO-appen att en inloggning 
online görs.

4.4 Om både Phoniro Care och Tietoevrys system är offline
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