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Inledning

Denna policy giller for informationssikerhet inom Séderképings kommun och
kommunala bolag. I de fall extern part hanterar S6derképings kommuns eller kommunala
bolags information ska denne genom avtal eller liknande f6rbindas att f6lja motsvarande
krav pa hantering av information som giller f6r kommun och bolag.

Informationssikerhetspolicyn redovisar S6derképings kommuns och kommunala bolags
overgripande mal och inriktning med informationssikerhet samt hur ansvaret édr fordelat.
Styrdokumentet riktlinjer for informationssikerhet dr mer detaljerat och konkretiserar
denna informationssikerhetspolicy. Kommunala bolag behéver ha egna riktlinjer for
informationssikerhet som konkretiserar policyn. Bolag rekommenderas att i sitt arbete utga
fran Soderkopings kommuns styrande och stodjande dokument inom omradet.

Om informationssakerhet

Information finns 1 alla kommunens verksamheter och bolag. Informationen r6r
exempelvis var personal, vira tjinster, var ekonomi och var omgivning med medborgare,
foretag och civila samhallet. Information dr dirfér en av kommunens viktigaste tillgangar.

Information ar medieoberoende och kan till exempel vara text, ljud, bilder, film och kan
hanteras med stéd av I'T, papper eller direkt av oss méinniskor i form av tal.

Informationssikerhet handlar om hur vi skyddar information utifrin legala krav och f6r
att mota interna och externa intressenters behov. Kraven stills utifran fyra aspekter:

e konfidentialitet - att informationen inte tillganglige6rs eller avslojas till obehorig,
e riktighet - att informationen dr korrekt, aktuell, fullstindig,
e tillganglighet - att informationen ar atkomlig och anvindbar av behorig,

e sparbarhet - att forindring i information gar att spara och aterskapa.

Mal med informationssakerhetsarbetet

Informationssikerhet har inget egenvirde utan ska bidra till att S6derképings kommun
och kommunala bolag nar sina 6vergripande visioner, strategier och mal.

Soderkopings kommun och kommunala bolag ska uppna och uppritthilla en
informationshantering som:

e ir robust, siker och tillf6rlitlig,

e  moijliggor ett aktivt medverkande i det digitala samhallet,

e bidrar till att uppsatta mal nas gillande exempelvis kvalitet, effektivitet och
personlig integritet,

e motsvarar interna och externa intressenters behov och férvintningar,

e cfterlever krav i lagar, férordningar, féreskrifter och avtal,

e fOrebygger, hanterar och rapporterar incidenter,

e bygger pa en rittvis och lirande kultur,

e stirker medarbetarnas sikerhetsmedvetande och férméga att uppritthalla
informationssikerhet 1 vardagen,

e virnar om den personliga integriteten med hinsyn till den enskildes friheter och
rittigheter.
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Principer och arbetssatt

Soderkopings kommun och kommunala bolag ska arbeta med informationssikerhet pa ett
sitt sa att ovanstaende mal uppfylls.

Arbetet med informationssakerhet ska:

e vara systematiskt och bygga pé den etablerade standardserien SS-ISO/IEC 27000,

e utga fran S6derkSpings kommuns ledningssystem for informationssikerhet (LIS)
som dr normerande, stodjande och kontrollerande,

e I6pande ses over och forbattras, eftersom Soderképings kommun och dess
omvirld, inklusive hotbild, 4r under stindig férindring,

e vara proaktivt, men ocksa ha en god férmaga att kunna hantera incidenter,
allvarliga stérningar och kriser som anda kan intriffa,

e hantera avvikelser och undantag pa ett strukturerat och ordnat sitt,

e bygea pa Soderkopings kommuns virderingar och uppfylla limpliga krav
relaterade till informationens skyddsbehov, systemens skyddsbehov,
verksamhetens behov, externa krav samt ridande hotbild,

e vara vil kommunicerat till verksamheten; chefer ska tillse att all personal fort-
I6pande far information och utbildning for att na och uppritthalla ett hogt
sikerhetsmedvetande och for att kunna leva upp till denna policy och under-
liggande riktlinjer f6r informationssikerhet,

e f6lja och samverka med omgivande samhillet sisom myndigheter, foretag och
nitverk - sarskilt normgivande aktorer inom informationssikerhet sisom Sveriges
kommuner och regioner (SKR), Myndigheten f&r samhillsskydd och beredskap
(MSB) och Swedish Standards Institute (SIS),

e i tillimpliga delar samordnas med kommunens arbete rorande sikerhet och
dataskydd.

Roller och ansvar

Ansvaret for informationssikerhet f6ljer ordinarie verksamhetsansvar. Detta giller fran
kommunledning till enskild medarbetare och innebir att den som ér ansvarig for en viss
verksamhet ocksa dr ansvarig for att, utifrin informationsigarens krav, skydda den
information som hanteras inom verksamheten.

Alla anstillda 1 S6derképings kommun och bolag har ett ansvar for att uppritthalla
informationssikerheten och uppmairksamma brister.

Kommunala bolag ska bedriva ett systematiskt informationssakerhetsarbete enligt
Soderkopings kommuns gillande policy. Kommunala bolag behéver ha egna riktlinjer f6r
informationssikerhet som konkretiserar policyn. Bolag rekommenderas atti sitt arbete utga
fran S6derkopings kommuns styrande och stddjande dokument inom omradet.

Soderkopings kommun samt kommunala bolag behéver var f6r sig ha en funktion som har
till uppgift att leda, samordna och félja upp informationssikerhetsarbetet inom respektive
organisation (normalt férkortad CISO").

! Enligt Myndigheten f6r samhillsskydd och beredskap (MSB) idr det limpligt att anvinda den engelska
forkortningen CISO (Chief Information Security Officer).
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Varje forvaltning inom Séderképings kommun ska utse kontaktpersoner som driver och
samordnar verksamhetens informationssikerhetsarbete. Kommunala bolag bedémer
sjalva hur de hanterar dessa roller.

Kommunens informationssikerhets- och dataskyddssamordnare (CISO) och 6vriga som
arbetar specifikt med informationssikerhet, IT-sikerhet eller andra relaterade fragor
fungerar som st6d till kommunens verksamheter att fullf6lja informationssikerhets-
ansvaret.

Nedan beskrivs informationssikerhetsansvar for ett antal centrala roller och funktioner.
Dessa roller och ytterligare roller beskrivs utforligare 1 riktlinjer for informationssikerhet.

Informationsdgare - det yttersta 6vergripande dgarskapet for informationssikerheten
ligger hos den politiska ledningen i form av Kommunfullmiktige, Kommunstyrelse,
nimnder och kommunala bolags styrelser. De édr informationsagare inom sina respektive
omraden och ska didrmed arbeta systematiskt for att sidkerstalla att informationen skyddas
enligt gillande férfattningar, policy och riktlinjer.

Kommunfullmiktige - faststiller den informationssikerhetspolicy som ska gilla for
kommun och bolag.

Kommunstyrelsen - har det yttersta ansvaret f6r kommunens informationssakerhet och
ska f6lja upp efterlevnaden av kommunens informationssikerhetspolicy.
Kommunstyrelsen ansvarar f6r samordningen av informationssikerhetsarbetet 1
kommunen. Kommunstyrelsen ansvarar for att kommunovergripande riktlinjer for
informationssikerhet faststills och halls aktuella.

Niamnder - ir ytterst ansvarig for informationssikerhet inom sitt verksamhetsomrade
och ska sakerstilla att verksamheten foljer antagna riktlinjer och rutiner.

Sikerhetschef - har det 6vergripande ansvaret att leda, utveckla och samordna
Soderkopings kommun sikerhetsarbete.

Informationssikerhets- och dataskyddssamordnare (CISO) - har det Gvergripande
ansvaret att leda, utveckla, samordna och félja upp informationssikerhetsarbetet. Ska
arbeta i samrad med sikerhetschef och IT- och digitaliseringschef.

IT-sikerhetssamordnare - samordnar arbetet med IT-sikerhet i S6derk&pings
kommuns I'T-milj6.

Objektigare - har det 6vergripande ansvaret for informationssikerheten i objektet.
Objektigaren ska, utifran informationsagarens krav, skydda den information som
hanteras inom objektet samt sikerstilla att arbetet med att skydda informationen bedrivs
enligt gillande férfattningar, policy och riktlinjer.

Objektigare IT - har det 6vergripande ansvaret for att I'T-sdkerheten i objektet uppfyller
verksamhetens krav samt gillande forfattningar, policy och riktlinjer.

Objektforvaltare - har det funktionella och dagliga ansvaret for system. Objektforvaltare
fungerar i h6g grad som objektidgarens utférare och ser till systemets funktionalitet samt
planerade/beslutade aktiviteter genomfors och uppritthalls.
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Teknisk objektférvaltare - har det I'T-tekniska ansvaret f6r verksamhetssystem. Teknisk
objektférvaltare fungerar som objektigare IT:s utférare och ser till att systemets
funktionalitet utifran I'T-drift och IT-sikerhet uppritthalls enligt kommunens
forvaltningsmodell.

Medatbetare - alla medarbetare har ett ansvar for verksamhetens informationssakerhet.
Varje anstilld ska i eget arbete folja riktlinjer f6r informationssikerhet samt eventuella
verksamhetsspecifika regler.

Dataskyddsombud - ansvarar for att informera och ge rad till personuppgiftsansvariga
nimnder och bolag kring vilka skyldigheter som giller enligt dataskyddsférordningen.
Dataskyddsombudet ska ocksa bevaka att reglerna f6ljs och fungera som kontaktperson
for Integritetsskyddsmyndigheten (IMY). Kan vara internt eller externt.

Informationssikerhets- och dataskyddsgrupp - i detta forum sker kommunens
samordning och uppféljning av informationssikerhetsarbetet. Informationssakerhets- och
dataskyddssamordnare (CISO) ir sammankallande. Kontaktpersoner f6r kommunens
olika forvaltningar ska inga och gruppen ska sammantrida regelbundet.

Uppfdljning

Efterlevnaden av informationssikerhetspolicyn och riktlinjer f6r informationssikerhet ska
foljas upp regelbundet inom Soderképings kommuns ledningssystem for informations-
sikerhet (LIS). Kommunstyrelsen bestimmer niarmare hur uppféljningen ska ga till
genom antagande av riktlinjer och internkontroll f6r informationssikerhet.

For att kunna rapportera uppféljningen enligt Soderkopings kommuns ledningssystem f6r
informationssikerhet (LIS) behéver kommunala bolag ta fram arbetssitt som mojliggor
detta.

Informationssikerhets- och dataskyddssamordnare (CISO) ska arligen rapportera lige och
status gillande informationssakerhet direkt till kommundirektéren och Kommunstyrelsen.
Sarskilda skil, som exempelvis allvarliga incidenter, brister eller behov, kan motivera
ytterligare rapporteringar.

Den funktion inom kommunala bolag som har till uppgift att leda, samordna och félja upp
informationssikerhetsarbetet ska arligen rapportera lige och status gillande
informationssikerhet direkt till VD och styrelse.



